ALLGEMEINE GESCHAFTSBEDINGUNGEN DES OBB KONZERNS FUR CLOUD-SERVICES

AGBCS

1.Vertragsbedingungen fiir Cloud-Services

1.1 Geltung
1.1.1 Als Cloud-Service wird die Bereitstellung von bestimmten
IT-Services Uber ein Netzwerk verstanden ("Cloud-Service").
Insbesondere sind davon folgende Cloud-Services erfasst:

o Software as a Service (SaaS): Bereitstellung von (Anwen-

dungs-) Software zur Nutzung;

o Platform as a Service (PaaS): Bereitstellung von (Ent-
wicklungs-) Plattformen;
Infrastructure as a Service (IaaS): Bereitstellung von IT-
Ressourcen, insbesondere Rechnerleistung, Arbeitsspei-
cher und Festplattenspeicher.

o Business Process as a Service (BPaaS): Durchfiihrung

von Geschaftsprozessen via Cloud Computing.

1.1.2 Fir erteilte Auftrage gelten ausschlieRlich diese Vertrags-
bedingungen; soweit darin anwendbare Bestimmungen fehlen,
gilt ausschlieRlich das Gesetz. Abweichende Geschéftsbedin-
gungen des Auftragnehmers sind — sofern sie vergaberechtlich
Uberhaupt zuldssig sind — fiir den Auftraggeber nur dann ver-
bindlich, wenn er sie ausdriicklich schriftlich, mittels Fax oder
elektronisch anerkennt.
1.1.3 Mit der Einreichung des Angebots, mit der Annahme bzw
mit der Ausfiihrung des Auftrags anerkennt der Auftragnehmer
die ausschlieRliche Geltung dieser Vertragsbedingungen.
1.1.4 Die Vertragsbedingungen gelten uneingeschrankt auch fir
alle Vertragsanpassungen sowie fiir Mehr-, Minder- und Regie-
leistungen.
1.2 Vertretung der Vertragspartner, Projektorganisation
1.2.1 Vertretung des Auftraggebers
1.2.1.1 Die Wahrnehmung der dem Auftraggeber vorbehaltenen
und von ihm zu besorgenden Agenden sowie die Uberwachung
der Leistungserbringung obliegt der dem Auftragnehmer nam-
haft gemachten Vertretung des Auftraggebers (im Folgenden
kurz ,AG-Vertreter”), deren Weisungen vom Auftragnehmer und
seinen Leuten, aber auch von seinen Subunternehmern und Zu-
lieferanten sowie deren Leuten stets unverziiglich zu befolgen
sind.
1.2.1.2 Dem Auftraggeber wird ein allgemeines Auditrecht hin-
sichtlich der vom Auftragnehmer durchgefiihrten Services ein-
gerdumt. Der AG-Vertreter ist insbesondere berechtigt, die Wei-
sungen des Auftragnehmers bei Bedarf abzuéndern oder zu er-
ganzen, Zeit, Ort und Anzahl der Funktionspriifungen zu be-
stimmen, an diesen teilzunehmen, die Unterbrechung der Arbei-
ten anzuordnen, wenn deren Erfolg sonst geféhrdet ware, sowie
die Tatigkeit der einzelnen Unternehmer zu koordinieren.
Die Auditierung wird jeweils nach den geltenden technischen
Standards vom Auftraggeber durchgefiihrt. Der Auftragnehmer
verpflichtet sich, dem Auftraggeber jene Informationen zur Ver-
fiigung zu stellen, die zur Kontrolle der Einhaltung der in dieser
Vereinbarung genannten Verpflichtungen samt Anlagen not-
wendig sind. Mangel, die im Zuge einer Einsichtnahme, Kontrol-
le und Auditierung festgestellt werden, sind vom Auftragnehmer
auf seine Kosten unverziglich, langstens innerhalb der zwi-
schen Auftraggeber und Auftragnehmer festgesetzten Frist zu
beheben.
Im Falle der Durchfiihrung einer Auditierung werden die Kosten
der Auditierung grundsatzlich vom Auftraggeber getragen. Nicht
umfasst von dieser Kostentragung sind Personalkosten, die von
jeder Vertragspartei selbst getragen werden. Sollten jedoch im
Zuge der Auditierung Méngel festgestellt werden, hat der Auf-
tragnehmer die Kosten der Mangelbehebung sowie die Kosten,
der durch die Mangelfeststellung und -behebung bedingten
Folgeauditierungen zu tragen.
1.2.1.3 Weisungen anderer Personen sind nur bei schriftlicher,
elektronischer oder Fax-Bestétigung durch den AG-Vertreter zu
befolgen.
1.2.2 Vertretung des Auftragnehmers
1.2.2.1 Soweit der Auftragnehmer bzw seine vertretungsbefug-
ten Gesellschafter oder satzungsgemaRen Organe ihre Aufga-
ben bei der Ausfiihrung der Ubertragenen Arbeiten nicht selbst
wahrnehmen, haben sie dem Auftraggeber unverziglich eine
hierzu beféhigte bevollmachtigte natirliche Person, die auch der
deutschen Sprache machtig sein muss, als Vertreter namhaft zu
machen; dieser hat sich Uber Verlangen durch eine beglaubigte
Volimacht auszuweisen. Diese Vollmacht muss sich zumindest
auf die Entgegennahme der technischen Weisungen (vgl
1.2.1.2), auf Preisbemessungen und Abrechnungsaufnahmen,
auf den Abschluss von Vergleichen und auf die Vertretung des
Auftragnehmers in allen sonstigen rechtlichen Belangen erstre-
cken.
1.2.2.2 Der Auftraggeber ist berechtigt, den namhaft gemachten
bevollmachtigten Vertreter des Auftragnehmers sogleich, aber
auch spater aus wichtigen Griinden abzulehnen; in diesem Fall
hat der Auftragnehmer unverziglich einen anderen geeigneten
Vertreter zu bestellen.
1.2.2.3 Der Auftragnehmer darf anstelle der von ihm namhatt
gemachten Person eine andere Person nur aus wichtigen
Griinden und nur nach vorheriger Bekanntgabe als bevollméch-
tigten Vertreter bestellen. Die beiden vorangehenden Absatze
gelten sinngeman.

1.2.2.4 Der bevollméchtigte Vertreter des Auftragnehmers muss
wahrend der Arbeitszeit (werktags Montag bis Donnerstag zwi-
schen 7:00 Uhr und 18:00 Uhr CET, Freitag zwischen 7:00 Uhr
und 14:00 Uhr CET) stets erreichbar sein und ist jedenfalls ver-
pflichtet, auf Verlangen des AG-Vertreters unverziiglich person-
lich zu erscheinen; hieraus dirfen dem Auftraggeber keine zu-
sétzlichen Kosten erwachsen.
1.2.2.5 Mittels Fax oder elektronisch Uberbrachte Mitteilungen
jeder Art im Zusammenhang mit der Auftragsausfiihrung sind
nur dann rechtswirksam, wenn sie an die bekannt gegebene
Faxnummer oder elektronische Adresse des AG-Vertreters
Ubermittelt wurden.
1.2.2.6 Der bevollmachtigte Vertreter des Auftragnehmers hat
fiir die fortwahrende Uberwachung der vom Auftragnehmer so-
wie von den durch diesen beauftragten Subunternehmern und
Zulieferanten beschaftigten Arbeitskrafte, insbesondere fiir die
Einhaltung aller Vorschriften, durch die Arbeitskrafte Sorge zu
tragen und mit dem AG-Vertreter regelmaRigen Kontakt zu hal-
ten; diese Vorschriften hat der Auftragnehmer seinen Leuten
nachweislich zur Kenntnis zu bringen und die von ihm beauf-
tragten Subunternehmer und Zulieferanten darlber hinaus zur
Einhaltung dieser Vorschriften vertraglich zu verpflichten.
1.2.3 Arbeitsgemeinschaft
Ist eine Arbeitsgemeinschaft (ARGE) Auftragnehmer, so hat sie
dem Auftraggeber einen bevollméchtigten Vertreter namhaft zu
machen. Im Ubrigen gilt 1.2.2 sinngemaR.
1.2.4 Projektorganisation
1.24.1 Der Vertreter des Auftragnehmers Uberimmt fiir die
vom Auftraggeber beauftragten Leistungen die Rolle des Pro-
jektleiters, es sei denn, der Auftraggeber gibt andere Anweisun-
gen. Eine Anderung der Person des Projektleiters bzw. des an-
gebotenen Schliisselpersonals im laufenden Projekt ist ohne
zwingenden Grund nur nach schriftlicher, elektronisch oder per
Fax erteilter Zustimmung des Auftraggebers zulassig. Eine
Kiindigung durch den Projektleiter gilt nur dann als zwingender
Grund, wenn der Auftragnehmer nachweist, dass der Projektlei-
ter es trotz eines Angebots des Auftragnehmers (dieses ist dem
Auftraggeber vorzulegen) ablehnt, als Selbstandiger fiir das
Projekt weiter tétig zu sein.
1.2.4.2 Der Projektleiter hat gemaR den Vorgaben des Vertra-
ges einen Projektplan in ausreichender Detaillierung (Arbeitspa-
kete im Umfang von vorab vereinbarten Personentagen mit An-
gabe der Function Points oder &hnlicher Leistungseinheiten so-
wie den Abhangigkeiten der Arbeitspakete zueinander) zu er-
stellen und in abgestimmten Projektphasen wdchentlich, sonst
vierzehntagig mit einem beim Auftraggeber iiblichen Projektpla-
nungstool (z.B. MS-Projekt) auf den aktuellen Stand zu bringen
und dem AG-Vertreter bzw. (siche 1.2.4.7) dem Projektlen-
kungsausschuss zu Ubermitteln. Dabei ist ein SOLL/IST- Ver-
gleich zu fiihren.
1.2.4.3 Der Projektleiter hat ein Projekthandbuch nach dem - an
internationale Best Practices (z.B. Prince2) angelehnten —
Standard des OBB Konzems zu fiihren, in dem, sofern durch
den Auftragnehmer per Definition im Zuge der Ausschreibung
nicht detailliertere Anforderungen erfolgen, mindestens die fol-
genden Projektsteuerungsmechanismen nach 1ISO 21500 (Leit-
linien Projektmanagement) beschrieben sind:

® Projektorganisation
Stakeholder
Projektinhalt
Ressourcen
Zeit
Kosten
Risiko
Qualitét
Beschaffung
Kommunikation
Dokumentenlenkung
Projektablage.
Dartiber hinaus wird ein Projekt idR nach den Phasen

e |nitialisierung

e Planung

e Umsetzung

e Controlling

e Abschluss
abgehandelt.
1.2.4.4 Von jeder Besprechung ist durch den Projektleiter ein
Ergebnisprotokoll im Format des beim Auftraggeber iblichen
Textverarbeitungssystems zu erstellen und innerhalb einer Wo-
che ab Besprechungstermin an alle Teilnehmer, die Vertreter
von Auftraggeber und Auftragnehmer sowie sonstige Betroffene
zu versenden.
1.2.4.5 Soweit noch nicht vorhanden, hat der Auftragnehmer ein
Pflichtenheft (bzw. Detailspezifikationen) zu erstellen.
1.2.4.6 Wenn nicht anders definiert, sind alle in diesem Ab-
schnitt angefiihrten Dokumente vom Auftragnehmer innerhalb
des mit dem Auftraggeber definierten Meilensteinplans zu er-
stellen bzw zur Freigabe vorzulegen.
1.2.4.7 Bei groReren Projekten wird ein Projektlenkungsaus-
schuss (PLA) eingerichtet, der von beiden Vertragspartnern
hochrangig zu besetzen ist. Die Aufgaben des PLA sind beglei-

tende Kontrolle von Terminen, Budgets und die Entscheidung
von Fragen, bei denen in den Projektteams und zwischen den
Vertretern von Auftragnehmer und Auftraggeber keine Ldsung
erzielt werden konnte. Der PLA tritt anlassbezogen und auf Ver-
langen der Vertreter von Auftraggeber oder Auftragnehmer zu-
sammen.

1.2.5 Projektabwicklung

1.2.5.1 Projekte werden in deutscher Sprache abgewickelt, so-
fern in der Ausschreibung nicht anders vereinbart.

1.2.5.2 Der Auftragnehmer wird sich ohne vorheriger schriftlich,
per Fax oder elektronisch erteilter Zustimmung des Auftragge-
bers keiner anderen als der im Angebot oder Vertrag genannten
Subunternehmer zur Vertragserfiillung bedienen.

1.3 Priifung der Unterlagen

1.3.1 Der Auftragnehmer ist verpflichtet, die ihm vom Auftrag-
geber Uberlassenen Ausfiihrungsunterlagen (wie etwa Plane,
Beschreibungen, Lasten- oder Pflichtenhefte) unverziiglich zu
prifen (insbesondere ob sie vollstandig und verstandlich sind
und ob sie fiir die durch den Auftragnehmer zu erbringende
Leistung im Zusammenspiel mit Leistungen Dritter eine fir den
Auftraggeber funktions-, qualitdts- und kostenmaBig optimale
Lésung ermdglichen und den technischen Standards des Auf-
traggebers entsprechen), und die ihm bei Anwendung pflicht-
gemaBer Sorgfalt erkennbaren Mangel und Bedenken gegen
die vorgesehene Art der Ausfiihrung dem Auftraggeber so-
gleich, spétestens aber binnen zwei Wochen nicht Uberschrei-
tenden Zeitraumes ab Uberlassung der Ausfiihrungsunterlagen,
schriftlich, elektronisch oder mittels Fax mitzuteilen. Mit dem
Beginn der Arbeiten genehmigt der Auftragnehmer die Ausfiih-
rungsunterlagen.

1.3.2 Vom Auftragnehmer bzw von Dritten herriihrende Ausfiih-
rungsunterlagen diirfen vor Freigabe durch den Auftraggeber
nicht eingesetzt werden. Der Freigabevermerk enthebt den Auf-
tragnehmer nicht seiner Prif- und Warnpflicht sowie seiner Haf-
tung.

1.4 Leistung - Ausfiihrung

1.4.1 Grundsatze

1.4.1.1 Der Auftragnehmer hat die von ihm vertraglich geschul-
deten Leistungen im Rahmen seines Unternehmens stets ver-
tragsgemal auszufiihren oder unter seiner Verantwortung aus-
fiihren zu lassen; er schuldet allein die Erreichung des in der
Leistungsbeschreibung vom Auftraggeber umschriebenen Leis-
tungsziels (das ist der aus dem Vertrag objektiv ableitbare vom
Auftraggeber angestrebte Erfolg der Leistungen des Auftrag-
nehmers). Er bleibt fiir die méngelfreie Erbringung seiner ver-
traglichen Leistungen auch dann allein verantwortlich, wenn der
Auftraggeber die von ihm vorgelegten Plane, Zeichnungen, Be-
rechnungen und sonstigen Ausfiihrungsunterlagen genehmigt,
unterfertigt, gestempelt oder mit einem die Einsichtnahme be-
statigenden Vermerk versehen hat; seiner Warnpflicht sowie
seiner Haftung fir die vertragsgeméfRe Leistungserbringung
wird er dadurch auch nicht teilweise enthoben. Der Auftragneh-
mer hat seinen Subunternehmern und Zulieferanten die Ver-
pflichtung zur Beachtung der fiir ihn selbst verbindlichen Vor-
schriften zu Gberbinden und ist dafiir dem Auftraggeber verant-
wortlich.

1.4.1.2 Im Vertrag nicht ausdriicklich genannte Leistungen und
Nutzungsrechte sind dessen ungeachtet Gegenstand des Ver-
trags, soweit sie zur vertragsgemaBen Erbringung der Leistun-
gen und deren Funktionstauglichkeit sowie zur Erreichung des
in 1.4.1.1 umschriebenen Leistungsziels notwendig sind; fiir
solche Leistungen kann der Auftragnehmer kein gesondertes
oder zusatzliches Entgelt berechnen.

1.4.1.3 Bei der Ausfiihrung der Leistung hat der Auftragnehmer
nicht nur die gesetzlichen Bestimmungen und die behdrdlichen
Anordnungen, sondern auch die allgemein anerkannten Regeln
der Technik einzuhalten.

1.4.1.4 Mit einer Anweisung oder Ermahnung des Auftragneh-
mers, die gesetzlichen Bestimmungen, die behérdlichen Anord-
nungen sowie die allgemein anerkannten Regeln der Technik
einzuhalten, Ubernimmt der Auftraggeber diesem gegentiber
keine wie immer geartete Haftung.

1.4.1.5 Hat der Auftragnehmer Bedenken gegen die Rechtma-
Rigkeit, Richtigkeit oder ZweckmaRigkeit von Weisungen des
AG-Vertreters bzw gegen die Bereitstellung von Leistungen an-
derer Unternehmer sowie (iberhaupt, wenn Umsténde vorliegen,
die einer vertragsgemaBen Erfilllung entgegenstehen, so hat er
diese Bedenken bzw Umsténde dem Auftraggeber unverzig-
lich, langstens jedoch binnen zwei Wochen ab Kenntnisnahme
schriftlich, elektronisch oder mittels Fax mitzuteilen und ihm ge-
eignete Manahmen zur Behebung oder Verbesserung vorzu-
schlagen.

1.4.1.6 Die Einbringung von samtlichen Hilfsmitteln zur ord-
nungsgemafen Erbringung des Service des Auftragnehmers er-
folgt ausschlieBlich auf dessen Gefahr und Kosten.

1.4.1.7 Vom Auftraggeber beigestellte Hilfsmittel (zB Schnittstel-
lendefinitionen, Testdaten, Designdokumente) hat der Auftrag-
nehmer vor ihrer Verwendung auf ihre Tauglichkeit zu Uberpri-
fen. Verantwortlich fir den Einsatz solcher Gegenstande ist
ausschlieRlich der Auftragnehmer; ihn trifft auch die Gefahr.
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1.4.1.8 Dem Auftragnehmer fiir dessen Leistungserbringung
vom Auftraggeber beigestellte Arbeitskrafte sind insoweit Erfiil-
lungsgehilfen des Auftragnehmers.

1.4.1.9 Soweit gesetzlich oder gemaR allgemein anerkannter
Standards vorgesehen, sind Leistungen zertifiziert, gemaR an-
erkannter Standards wie 1ISO 27001 oder vergleichbar, zu er-
bringen.

1.4.1.10 Zur Uberpriifung geforderter Kriterien sind auf Anforde-
rung durch den Auftraggeber binnen einer Frist von 14 Tagen
alle relevanten Dokumente (z.B. CE-Konformitatserklarung,
Testberichte, Technical Construction Files) beizustellen.
1.4.1.11 Der Auftragnehmer verpflichtet sich, anhand der vom
Auftraggeber bekannten Informationen eine fiir den Auftragsge-
genstand nachvollziehbare, benétigte Internetbandbreite be-
kanntzugeben.

1.4.1.12 Der Auftragnehmer verpflichtet sich, bei Bedarf die In-
tegration des Cloud-Services mit dem Rechenzentrum des Auf-
traggebers nach dessen Vorgaben durchzufiihren und stellt die
dafiir bendtigten Hilfsmittel selbst und ohne zusatzliche Kosten
zur Verfligung.

1.4.1.13 Tritt ein Storungsfall des Cloud Services seitens des
Auftragnehmers ein, so hat der Auftragnehmer den Auftragge-
ber in geeigneter Weise (Kontaktaufnahme mit dem AG-
Vertreter, Meldung an eine vereinbarte, zentrale Stelle 0.8.) zu
informieren.

1.4.1.14 Der Auftragnehmer hat dem Auftraggeber hierarchi-
sche Eskalationsstufen mit aktuellen Kontaktpersonen be-
kanntzugeben.

1.4.1.15 Der Auftragnehmer leistet ferner Gewahr, dass er bei
seinen vertragsgegensténdlichen Leistungen nicht nur die
rechtsverbindlichen bzw allgemein anerkannten Sozialstandards
beachtet, sondern den Bemiihungen des Auftraggebers um So-
zialverantwortlichkeit (menschenwiirdige Arbeit, soziale Einglie-
derung, Barrierefreiheit, Design fiir alle, fairer Handel) aktiv und
in groftmaglichem Umfang Rechnung tragt.

1.4.2 Aligemeine Anforderungen an Leistungen

Bei allen Leistungen verpflichtet sich der Auftragnehmer,

(1) sémtliche in seiner Branche weltweit giiltigen Standards,
wie z.B. die Vorgaben betreffend die relevanten Normen
der Telekommunikation und der Elektrotechnik sowie der
gangigen ISO Norm 27018, einzuhalten,

(2) fir samtliche relevanten Tatigkeiten einen Fachmann im
Projekt einzusetzen, der dem Auftraggeber auch fiir Aus-
kiinfte zur Verfligung steht,

(3) alle Leistungen, insbesondere aber auch Wartungs- und
Betriebsleistungen so durchzufiihren, dass sich die ver-
einbarten Verfiigbarkeits- und Antwortzeiten sowie sonsti-
ge Qualitétsparameter von betroffenen IT-Komponenten
nicht verschlechtern,

(4) alle Leistungen so zu erbringen, dass die Ergebnisse zum
Zeitpunkt der Abnahme des Pflichtenheftes dem fortge-
schrittenen Stand der Technik entsprechen.

(5) im Rahmen eines Life Cycle Managements dafiir Sorge zu
tragen, dass ausschlieBlich von Herstellern unterstiitzte
Softwarekomponenten eingesetzt werden.

1.4.3 Anforderungen an Ausarbeitungen
Falls Ausarbeitungen Teil des Auftrages sind, leistet der Auf-
tragnehmer Gewahr, dass

(1) Ausarbeitungen in deutscher Sprache erstellt und geliefert
werden, sofern nichts anderes vereinbart,

(2) Ausarbeitungen nach den Regeln der Technik unter Be-
rlicksichtigung der vom Auftraggeber bekannt gegebenen
Voraussetzungen erstellt werden,

(3) Ausarbeitungen eine klare Struktur besitzen und Gibersicht-
lich sind,

(4) Ausarbeitungen eine Kurzfassung (Management - Sum-
mary) beinhalten,

(5) Ausarbeitungen den Versionsstand der Kapitel, die Quel-
len fiir Aussagen und Zitate und ihre Annahme bzw Ab-
stimmung mit dem Auftraggeber erkennen lassen,

(6) Ausarbeitungen zur Vorbereitung einer Ausschreibung
herstellerneutral abgefasst werden, sodass keiner der
méglichen Bieter bevorzugt wird,

(7) Ausarbeitungen fiir Ausschreibungen ohne wesentliche
Arbeit von Seiten des Auftraggebers als Ausschreibungs-
unterlage verwendet werden kdnnen,

(8) im Zuge von Ausarbeitungen fiir Ausschreibungen soweit
sachlich méglich IT-technisch unterstiitzte Bewertungs-
schemata fiir Durchfiihrungsangebote miterstellt werden,

(9) Ausarbeitungen, die das Projektergebnis beschreiben, die
Anforderungen funktioneller, qualitativer oder sonstiger
Natur durchgéngig und durch das gesamte Projekt hin-
durch konsistent so bezeichnen (z.B. durch eine erweiter-
bare hierarchische Nummerierung), dass Vollstandigkeit
und Konsistenz der Anforderungen vom Lastenheft bis
zum Sourcecode einer Software oder den Einstellungen
fir eine Software durch alle Dokumente hindurch leicht
verfolgt werden kann. Dies gilt insbesondere auch fiir die
Dokumentation von Change Requests.

1.4.4 Anforderungen an Anforderungsanalyse (Lastenheft)
und Pflichtenheft

1.4.4.1 Falls Anforderungsanalyse und Pflichtenhefterstellung
Teil des Auftrages sind, leistet der Auftragnehmer Gewahr, dass

(1) die Anforderungsanalyse alle wichtigen IT-technisch zu
unterstiitzenden Ablaufe durchleuchtet,

(2) das Pflichtenheft alle vom Auftrag umfassten IT-technisch
zu unterstiitzenden Abldufe des Auftraggebers im IST-
Zustand mit ihren sich aus der Analyse ergebenden orga-
nisatorischen und IT-technischen Schwachpunkten sowie
einen SOLL-Zustand durchgéangig und soweit notwendig in
grafischer Aufbereitung darstellt,
die Inhalte des Pflichtenhefts mit dem AG-Vertreter abge-
stimmt sind, .
das Pflichtenheft die notwendigen Anderungen so doku-
mentiert, dass diese fiir die Fachabteilungen des Auftrag-
gebers verstandlich formuliert und gestaltet sind, anderer-
seits aber auch als Vorlage fiir die technische Umsetzung
ohne weitere Bearbeitung nutzbar sind,

(5) das Pflichtenheft und seine Spezifikationen auf logische

Konsistenz und Durchfiihrbarkeit gepriift sind,

(6) sich die Pflichtenheftstruktur an internationalen Standards
(z.B. IEEE Std. 830-1993, IEEE Recommended Practice
for Software Requirements Specifications) orientiert,

(7) das Pflichtenheft, sofern nicht abweichend vereinbart, in-
nerhalb von zwei Monaten ab Auftragserteilung dem Auf-
traggeber zur Freigabe vorgelegt wird.

1.4.4.2 Das Pflichtenheft beschreibt den Weg der Umsetzung
des Lastenheftes in eine spezielle EDV-technische Ldsung
durch Verwendung von Cloud-Services und beinhaltet zumin-
dest, sofern keine abweichenden Vereinbarungen getroffen
wurden:

(1) Hardware/Betriebssystem/Netzwerkkonfiguration
2) zuintegrierende Standardsoftwarekomponenten

) notwendige Anpassungen, Parametrierungen

) zu erstellende Individualsoftwarekomponenten

) detailliertes Datenmodell

) zu integrierender Speicherplatz

) Funktionsmodell

)

)

0

1

R

Organisationsmodell

Geschaftsprozesse

)Schnittstellen

Jtechnische Architektur (unter Berlicksichtigung der Nicht-
funktionalen Anforderungen gemaR |EEE Standard 830)
(12)Bildschirmmasken

(13) Testkonzept

(14)Qualitatssicherungs- und Abnahmeverfahren

(15)Kostenabschétzung des Gesamtprojekts bzw. des Relea-
ses laut Releaseplan. Dabei sind insbesondere die infor-
mationstechnischen Vorgaben (z.B. auf Basis ISO/ITC
27002) und allgemeinen Richtlinien und internen Stan-
dards des OBB-Konzerns zu berlicksichtigen und zu integ-
rieren.

1.4.4.3 Dabei sind folgende Methoden und Werkzeuge einzu-
setzen:

(1) Das Organisationsmodell ist als hierarchische Struktur und
die Zugriffsberechtigung der Organisationseinheiten mit-
tels einer Berechtigungstabelle darzustellen.

(2) Das Funktionsmodell ist als Funktionsbaum darzustellen.
Die Funktionen sind durch FlieRtext zu beschreiben. Kom-
plexe Entscheidungen sind als Entscheidungstabelle dar-
zustellen.

1.4.5 Ablose von Altsystemen, Softwareversionen und Da-
teniibernahme durch Cloud-Services

(1) Das neue System der Cloud-Services hat samtliche positi-
ve Eigenschaften (inkl. Funktionalititen) des Altsystems
aufzuweisen oder zu Ubertreffen.

(2) Soweit technisch irgend mdglich hat neue Software samt-
liche Einstellungen und Daten der alten Software zu Uber-
nehmen und ohne Anderung von Schnittstellen zu Fremd-
systemen zu funktionieren.

(3) Zu Ubernehmende Daten werden vom Auftraggeber in Ab-
stimmung mit dem Auftragnehmer, zumindest im Format
des Altsystems, bereitgestellt. Alle weiteren EDV-
technischen Arbeiten inklusive Test der Konversionen
(ibernimmt der Auftragnehmer. Die Qualitatssicherung der
Dateniibernahme obliegt dem Auftragnehmer. Die ord-
nungsgeméafe Datenlibernahme muss durch den Auftrag-
geber bestatigt werden. Die Datenqualitat der Inhalte ob-
liegt dem Auftraggeber, die allgemeine Warnpflicht des
Auftragnehmers bleibt von dieser Bestimmung unberiihrt.

1.4.6 Allgemeine Anforderungen an im Rahmen von Cloud-
Services zur Verfiigung gestellte Softwareanwendungen
(Saa$S, BPaa$)

1.4.6.1 Der Auftragnehmer verpflichtet sich, Cloud-Services zur
Verfligung zu stellen,

(1) die frei von Viren und anderen Softwareanomalien sind,

(2) die nicht nur auf Funktionalitat, sondern auch auf Verhal-
ten in — im jeweiligen Anwendungsgebiet — zu erwarten-
den Grenzfallen (Fehleingaben, Anzahl gleichzeitiger
Transaktionen, Datenmengen) getestet wurden,

(3) die zuverlassig die beschriebenen Funktionen erfillen,

(
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(4) die in der Lage sind Antwortzeiten — falls nicht in Service
Level Agreements anders/ndher spezifiziert — unter zwei
Sekunden am vorgesehenen Endgerat zu liefern,

(5) in denen Zahlenwerte, wie Prozentwerte, Wertgrenzen u.

&. durch den Auftraggeber mittels Konfiguration anderbar

sind,

die sich fiir Clients und mobile Endgerate in der jeweils

vom Auftraggeber eingesetzten Version des Betriebssys-

tems an den allgemeinen Richtlinien und internen Stan-
dards des OBB-Konzerns anlehnen und den allgemeinen

Vorgaben an eine ergonomische Benutzeroberflache ent-

sprechen,

(7) die am Client ohne Administrationsrechte betrieben wer-
den konnen,

(8) die an Oberflache und Schnittstellen fiir mehrsprachige
Verwendung ausgelegt sind. Die Lieferung der Software
hat in den vereinbarten Sprachen zu erfolgen. Die Erweite-
rung um zusétzliche Sprachen muss durch Konfiguration
maglich sein,

(9) bei denen ein Sicherheitskonzept geméaR dem Stand der
Technik (z.B. auf Basis ISO/ITC 27002) und geltenden
Richtlinien des OBB-Konzerns entworfen und implemen-
tiert wurde,

(10)bei denen jede Version nicht nur vom Programmierer,
sondern von anderen Mitarbeitern des Auftragnehmers
(Testteam) nach einem schriftlichen Testkonzept mit Fall-
beschreibungen, Vorbedingungen und erwarteten Ergeb-
nissen dokumentiert und vollstindig getestet wurde (das
Testkonzept mit der jeweilig letzten Protokollierung der
Tests ist dem Auftraggeber zur Einschau bereit zu stellen).

1.4.6.2 Der Auftragnehmer verpflichtet sich,

(1) dem Auftraggeber systemischen Zugriff auf ein Issue-
bzw. Anforderungsmanagementsystem in elektronischer
Form zu gewahren, in dem Anzahl und Art der bekannten
und behobenen bzw. zu behebenden Fehler sowie offenen
Wiinsche leicht und ibersichtlich einsehbar sind,

(2) fiir jede dem Auftraggeber zur Verfligung gestellte Version
Tests nach einem schriftlichen Testkonzept mit Fallbe-
schreibungen durchzufiihren, in dem Vorbedingungen und
erwartete Ergebnisse dokumentiert und vollstandig getes-
tet wurden. Die Tests sind dabei von anderen Mitarbeitern,
als jenen, die die Software erstellen, durchzufiihren (Test-
team).
das Testkonzept mit der jeweilig letzten Protokollierung
der Tests dem Auftraggeber zur Einschau bereitzustellen.
Dies gilt auch fiir Tests, die im Rahmen der Entwicklung
toolunterstiitzt (z.B. JUnit Tests) durchgefiihrt werden.
1.4.7 Zusétzliche Anforderungen an SaaS und BPaaS
1.4.7.1Der Auftragnehmer leistet Gewahr, dass nur deutsch-
sprachige Versionen geliefert werden, auRer es wurde eine
fremd- oder mehrsprachige Version vom Auftraggeber gefordert
oder vom Bieter im Angebot explizit angeboten.

Der Auftragnehmer verpflichtet sich, SaaS und BPaaS zur Ver-

fligung zu stellen,

(1) die benutzerfreundlich sind, fiir gleiche oder &ahnliche
Sachverhalte &hnlich funktionieren und von einem mit dem
Sachgebiet der Anwendung vertrauten Benutzer ohne
Hilfsdokumentation und nach einer dblichen Einschulung
in den Grundfunktionen problemlos benutzt werden kdn-
nen,

(2) die fur den Anwender eine deutsche Benutzersteuerung
bieten, sofern nicht anders vereinbart,

(3) die fiir den Benutzerbetreuer und den Operator eine aus-
schlieBlich deutsche Benutzersteuerung bieten, soweit die
Tatsache eines fremdsprachigen Benutzerinterfaces dem
Auftraggeber nicht im Angebot bekannt gegeben wurde,

(4) bei denen innerhalb eines Anwendungsgebietes eine ein-
heitliche Menigestaltung und Benutzerfiihrung gegeben
sind,

(5) bei denen ein einheitliches deutsches Online-Hilfesystem
realisiert ist, soweit die Tatsache eines fremdsprachigen
Benutzerinterfaces dem Auftraggeber nicht im Angebot
bekannt gegeben wurde,

(6) die fir jedes Eingabefeld am Bildschirm den mdglichen
Wertebereich der Eingabe anzeigen und im Falle einer
aufzahlbaren Menge an mdglichen Eingabewerten die
Eingabe des Wertes durch Auswahl aus einer Liste zulas-
sen,

(7) die gegen ibliche Arten von Fehlbedienung (z.B. durch
Verwendung von Wertebereichspriifungen und Integritéts-
regeln) abgesichert sind,

(8) in der Zahlenwerte, wie Prozentwerte, Wertgrenzen ua
durch den Auftraggeber leicht &nderbar sind und

(9) den informationssicherheitstechnischen  Anforderungen
des Auftraggebers entsprechen (z.B. Unterstiitzung von
Single-Sign-On).

1.4.7.2 Samtliche MaBnahmen zur Beseitigung von Umsténden,

die den Datenschutz, die Sicherheit bzw. die Verfiigbarkeit der

zu erbringenden Services malgeblich beeintrachtigen, sind vom

Auftragnehmer eigensténdig und unverziiglich umzusetzen. Der

Auftraggeber ist in diesem Fall unverziglich zu informieren.
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1.4.7.3 MaRnahmen, die eine Erweiterung des Funktionsumfan-
ges bzw. eine Anderung der Usability darstellen, miissen dem
Auftraggeber vor der Durchfiihrung vorab, zumindest drei Mona-
te vor beabsichtigter Durchfiihrung, gemeldet werden. Der Auf-
traggeber ist sodann berechtigt, die Durchfiihrung der MaR-
nahme durch den Auftragnehmer zu fordern oder abzulehnen.
1.4.7 .4 Tritt beim Auftragnehmer — oder einem ihm zurechenba-
ren Dritten — Handlungsunfahigkeit ein, stellt er trotz auftrag-
geberseitig ungekindigten Wartungsvertrages die Weiterent-
wicklung und/oder Wartung der Anwendungssoftware und der
Cloud-Services ein oder kommt es nach Eréffnung eines Insol-
venzverfahrens (iber das Vermdgen des Auftragnehmers zu ei-
ner gesetzeskonformen Vertragsaufldsung (§ 20 Abs 4 und §
25a Insolvenzordnung), so ist der Auftraggeber berechtigt, den
Vertragsgegenstand samt der Dokumentation (welche zumin-
dest das Systemdesign aus Baustein-, Laufzeit und Vertei-
lungssicht dokumentiert und die notwendigen fiir die Installation
und den Betrieb des BPaas und SaaS Cloud Services relevan-
ten Dokumentationen beinhalten) entweder einem sachkundi-
gen Unternehmen zu Ubergeben und dieses mit der weiteren
Fehlerbehebung und Wartung des Vertragsgegenstandes zu
beauftragen oder sie selbst durchzufiihren.

1.4.7.5 Als Handlungsunféhigkeit gelten insbesondere Liquidati-
on, Abweisung eines Insolvenzantrages mangels kostende-
ckenden Vermdgens oder Aufhebung eines Insolvenzverfahrens
mangels kostendeckenden Vermdgens.

1.4.7.6 Dem Auftraggeber ist vor Vertragsabschluss und wah-
rend der Laufzeit des Vertrages eine ausreichend detaillierte
Darstellung des Release bzw. Change Managements (Zeit-
punkt, Vorlauf, Wechselpflicht, kundenspezifische Konfiguratio-
nen, Informationsprozess) vorzulegen und vor Vertragsab-
schluss abzuklaren.

1.4.7.7 Dem Auftraggeber ist vor Vertragsabschluss und wah-
rend der Laufzeit des Vertrages eine ausreichend detaillierte
Darstellung des Incident- und Problem Managements (Anbin-
dungsmdglichkeiten an die internen Standards des OBB- Kon-
zerns, Konfigurationen, Informationsprozess zur Dokumentation
und Nachvollziehbarkeit) vorzulegen und vor Vertragsabschluss
zu erldutern.

1.4.8 Anforderungen an Cloud-Service Inhalte

(1) Unterstiitzung von Microsoft Internet Explorer sowie Mozil-
la Firefox in zumindest der jeweils vom Hersteller letztun-
terstitzten Version,

(2) Bedienerfreundlichkeit und Struktur gemaR Vereinbarung
(z.B. sodass der Benutzer auf jeder Seite weif, wo er sich
befindet, wo er Eingaben tatigen soll, und wie er wieder
zur ersten Seite einer Anwendung zuriickfindet),

(3) Einsatz von Cookies im Rahmen gesetzlicher Vorgaben
und nur dort, wo dieser unbedingt notwendig ist. Der Ein-
satz von Cookies muss vom Auftragnehmer fiir jedes Sys-
tem an einer Stelle gesammelt dokumentiert werden.

(4) samtliche Anforderungen hinsichtlich barrierefreier Gestal-
tung (z.B. gemaR Web Content Accessibility Guidelines)
sind einzuhalten.

1.4.9 Anforderungen an Cloud-Services in Form von laaS
1.4.9.1 Der Auftragnehmer verpflichtet sich,

(1) die Verfiigbarkeit seines Services entsprechend der ver-
einbarten Qualitatskriterien (insbesondere hinsichtlich Ver-
fugbarkeit, Stabilitat, Performance, Bandbreite, Wartungs-
fenster), rund um die Uhr, sieben Tage in der Woche, auf-
recht zu halten,

(2) zur Anbindung des Computernetzes des Auftraggebers an
sein Rechenzentrum, insbesondere durch Besorgung und
Schaltung von Ubertragungswegen und Bereitstellung der
noétigen Verbindungen des Weitverkehrsnetzes,

(3) zur Konversion und zum Transfer der Daten vom beste-
henden System des Auftraggebers auf das System im je-
weiligen Rechenzentrum,

(4) 24 Stunden am Tag, 7 Tage die Woche, eine kompetente,
deutschsprachige Storungsmelde- und Auskunftsstelle be-
setzt zu halten, die fiir die Meldung von Problemen und
die Aufklarung von Zweifelsfragen zur Verfiigung steht,

(5) tberhaupt alle geltenden Gesetze und sonstige Vorschrif-
ten hinsichtlich der Sicherstellung von Integritét, Verflig-
barkeit und Vertraulichkeit der Daten des Auftraggebers
einzuhalten,

(6) alle Services und Daten auf Servern innerhalb des
Rechtssystems der Européischen Union bzw. des Euro-
paischen Wirtschaftsraums oder der Schweiz zu spei-
chern.

1.4.9.2 Der Auftraggeber ist berechtigt, die Sicherheitsvorkeh-
rungen des Auftragnehmers einmal jéhrlich anhand des Stan-
dards I1SO 27001 unter Beiziehung eines Sachversténdigen fiir
Datensicherheit vor Ort zu (iberpriifen.

1.4.9.3 Der Auftragnehmer leistet - falls nicht in Service Level
Agreements anders/naher spezifiziert — Gewahr,

(1) dass das von ihm betriebene Rechenzentrum sowie das
entsprechende Ausfallrechenzentrum ein ausreichendes
MaB an Redundanz und gleichwertiger Performance be-
sitzt,

(2) dass die Cloud-Services, sofern nicht abweichend verein-
bart, an den Endgeraten monatlich nicht l&nger als insge-

samt (dh alle vom Auftraggeber genutzten Endgerate zu-
sammengerechnet) zwei Stunden ausfallen und - unab-
héngig von der Dauer des Ausfalls - maximal einmal aus-
fallen,

(3) dass die Antwortzeiten am Endgerét fir Abfrage- und Er-
fassungs-Transaktionen, wie sie im normalen Gebrauch
des Systems taglich haufig verwendet werden, sofern
nicht abweichend vereinbart, unter zwei Sekunden liegen.

1.4.10 Erstellung und Lieferung der Dokumentation

1.4.10.1 Teil des Vertragsgegenstandes sind die Lieferung und
fiir die Dauer des Projekts bzw. eines entsprechenden War-
tungsvertrages, die laufende Aktualisierung der gesamten zur
Nutzung des Vertragsgegenstandes notwendigen und/oder
zweckmaRigen Dokumentation.

1.4.10.2 Die fiir Betrieb und Erweiterung der Cloud-Services
notwendige Referenzinformation ist in einer solchen Form zu
liefern, dass sie fiir Personen verstandlich ist, die im Umgang
mit ahnlichen IT-Komponenten vertraut sind.

1.4.10.3 Benutzerdokumentation und Dokumentation fiir Instal-
lation/Integration und Administration haben alle fiir die laufende
Arbeit notwendigen Ablaufe so zu beschreiben, dass sie fiir eine
eingeschulte Person verstandlich sind. Daneben hat die Doku-
mentation typische und vorhersehbare Fehlersituationen darzu-
stellen und deren Behebung zu beschreiben.

1.4.10.4 Die technische Dokumentation muss den zum Zeit-
punkt der Ubergabe des Vertragsgegenstandes Ublichen Stan-
dards entsprechen und so gestaltet sein, dass sie fiir einen mit
ahnlichen IT-Komponenten vertrauten Fachmann versténdlich
und verwertbar ist. Zum Zeitpunkt der Ubergabe muss der Auf-
tragnehmer dem Auftraggeber die folgenden Komponenten je-
denfalls zur Verfiigung stellen (siehe auch 1.11.1): Servicedo-
kumentationen; Notfallplane; Informationen und Aufzeichnungen
hinsichtlich Datenmigrationen; Archivierung; Methoden zur Da-
tenaushebung von einzelnen Personen oder definierten Organi-
sationseinheiten; Zurverfiigungstellung eines third level sup-
ports, MaBnahmen zur Wiederherstellung von Daten, Verbin-
dungs- und Authentifizierungsdaten, Konfigurationen sowie Auf-
zeichnungen zu allfélligen Adaptierungsleistungen entspre-
chend dem Angebot.

1.4.10.5 Im Zeitpunkt der Ubergabe hat zwingend, unter Mitwir-
kung des Auftraggebers, eine Anbindung an dessen Netzwerk
vorzuliegen. Die Inbetriebnahme des Services hat nach Durch-
fiihrung allfélliger Tests und entsprechender positiver Abnahme
durch den Auftraggeber zu erfolgen. Der Auftraggeber wird das
Service gemaR jener der Ausschreibung des Projekts beigeleg-
ten Checkliste in das konzerninterne Monitoring integrieren.
1.4.10.6 Der Auftraggeber darf die Dokumentation fir den ver-
tragsgemaRen Gebrauch beliebig kopieren und verwenden.
1.4.11 Schulung

Der Auftragnehmer ibernimmt ohne gesonderte Verrechnung
die Schulung allenfalls geméaR vertraglicher Vereinbarung.
1.4.12 Support

Der Support fiir Cloud-Services umfasst:

(1) Behebung von Stérungen bzw. Hilfe bei deren Umgehung
im Rahmen eines 1st Level Supports gemaR geltenden
ITIL Standards,

(2) Behebung von Fehlern,

(3) Einrichtung und Betrieb einer Hotline inklusive Riickmel-
dung in das Ticketsystem (BMC Remedy Suite) des Auf-
traggebers mit:

o einer Annahme von 80% der eingehenden Calls des
Auftraggebers innerhalb von 30 Sekunden und
einer Erstiosungsrate von > 50% (d.h., dass >50% der
eingehenden Calls unmittelbar vom Mitarbeiter des 1st
Level Supports geldst werden kénnen).
1.4.13 Fehlerklassen
Die Zuordnung zu den jeweiligen Fehlerklassen erfolgt einver-
nehmlich zwischen Auftraggeber und Auftragnehmer. Im Zwei-
felsfall hat der Auftragnehmer vor einvernehmlicher Klérung zu-
nachst Malnahmen auf Basis der Klassifizierung des Auftrag-
gebers zu setzen, um allfallige Nachteile fiir den Auftraggeber
zu vermeiden.

o Klasse 1 - kritisch*

Die zweckmaRige Nutzung eines Teiles der Cloud-Services ist
nicht méglich oder unzumutbar eingeschréankt. Der Fehler hat
schwerwiegenden Einfluss auf die Geschaftsabwicklung
und/oder Sicherheit. Das sind vor allem Fehler, die eine weitere
Verarbeitung ausschlieBen. Funktionsbezogene Beispiele: Sys-
temstillstand ohne Wiederanlauf, Datenverlust / Datenzersto-
rung, falsche Ergebnisse bei zeitkritischer Massenverarbeitung
von Daten.
MaBnahmen: Der Auftragnehmer beginnt wahrend der War-
tungsbereitschaft, spatestens innerhalb der vereinbarten Reak-
tionszeit, mit der Bearbeitung des Fehlers durch qualifiziertes
Personal, sorgt kurzfristig zumindest fiir eine Umgehung und
sorgt soweit moglich, kurzfristig fiir eine Korrektur der Fehlerur-
sache z.B. Anderung der Konfiguration von Software, Behebung
von Softwarefehlern durch Patches. Dariiber hinaus meldet der
Auftragnehmer den Fehler umgehend und mit hoher Prioritat an
einen etwaigen vom Auftragnehmer verschiedenen Hersteller.

o Klasse 2 - ,schwer”
Die zweckmaRige Nutzung eines Teiles der Cloud-Services ist
ernstlich eingeschrankt. Der Fehler hat wesentlichen Einfluss
auf die Geschéftsabwicklung und/oder Sicherheit, 1asst aber ei-
ne Weiterarbeit zu. Funktionshezogene Beispiele: falsche oder
inkonsistente Verarbeitung, splrbare Unterschreitung der ver-
einbarten Leistungsdaten der Cloud-Services, Haufung von
kurzfristigen Stérungen des IT-Betriebes der Cloud-Services.
MaBnahmen: Der Auftragnehmer beginnt wahrend der War-
tungsbereitschaft, spatestens innerhalb der vereinbarten Reak-
tionszeit, mit der Bearbeitung des Fehlers durch qualifiziertes
Personal, sorgt mittelfristig zumindest fiir eine Umgehung und
sorgt, soweit moglich, mittelfristig fiir eine Korrektur der Fehler-
ursache z.B. durch Anderung der Konfiguration von Software,
Behebung von Softwarefehlern durch Patches. Dariber hinaus
meldet der Auftragnehmer den Fehler umgehend an einen et-
waigen vom Auftragnehmer verschiedenen Hersteller.

o Klasse 3 - leicht*
Die zweckmaRige Nutzung eines Teiles der Cloud-Services ist
leicht eingeschrankt. Der Fehler hat unwesentlichen Einfluss auf
die Geschaftsabwicklung und/oder Sicherheit, lasst jedoch eine
weitere Verarbeitung uneingeschrénkt zu. Funktionsbezogene
Beispiele: falsche Fehlermeldung / ein Programm geht in einen
Wartezustand und kann nur durch Betétigen einer Taste wieder
aktiviert werden.
MaBnahmen: Der Auftragnehmer beginnt in angemessener Zeit
mit der Bearbeitung des Fehlers durch qualifiziertes Personal
und sorgt soweit mdglich fiir eine Korrektur der Fehlerursache
z.B. durch Anderung der Konfiguration von Software, Behe-
bung von Softwarefehlern im Rahmen der Releasepolitik. Dar-
Uber hinaus meldet der Auftragnehmer den Fehler an einen et-
waigen vom Auftragnehmer verschiedenen Hersteller.

o Klasse 4 - frivial*
Die zweckmaRBige Nutzung der Cloud-Services ist ohne Ein-
schrénkung moglich. Der Fehler hat keinen oder nur geringfligi-
gen Einfluss auf die Geschaftsabwicklung und/oder Sicherheit.
Das sind vor allem Schénheitsfehler oder Fehler, die von Mitar-
beitern des Auftraggebers selbst umgangen werden kdnnen.
Funktionsbezogene Beispiele: Stérende zusétzliche Ausgaben
am Bildschirm, Dokumentationsfehler / Schreibfehler.
MaBnahmen: Der Auftragnehmer sorgt ohne besondere Prioritat
im Rahmen geplanter vorbeugender Wartung oder der Releas-
epolitik fiir die Fehlerbehebung.
1.4.14 Betrieb einer Hotline
Zur Koordination aller laufenden Dienstleistungen wird der Auf-
tragnehmer eine von Osterreich aus zum Inlandstarif oder kos-
tenlos erreichbare Telefonnummer (keine Mehrwertnummer) de-
finieren, bei der der Auftraggeber in deutscher Sprache Storun-
gen und Probleme mit dem Leistungsinhalt melden und Aus-
kiinfte einholen kann.
1.4.15 Wartungsbereitschafts- und Reaktionszeiten
1.4.15.1 Die Wartung erfolgt, sofern nicht abweichend verein-
bart, in den Zeiten werktags Montag bis Donnerstag zwischen
7:00 Uhr und 18:00 Uhr, Freitag zwischen 7:00 Uhr und 14:00
Uhr. In dieser Zeit (Wartungsbereitschaftszeit) ist auch die ge-
méRk 1.4.14 definierte Hotline besetzt zu halten und fiir deren
Erreichbarkeit technisch Sorge zu tragen.
1.4.15.2 Eine vorbeugende Wartung bzw. ein Versionswechsel
erfolgt nach Terminvereinbarung (mindestens vier Wochen vor
beabsichtigter Durchfiihrung) mit dem Auftraggeber.
1.4.15.3 Der Auftragnehmer beginnt mit der Stérungsbehebung
bzw. Korrektur oder Fehlerbehebung wahrend der Wartungsbe-
reitschaftszeit so rasch wie méglich, spatestens jedoch mit Ab-
lauf der nachstehenden Reaktionszeit.
1.4.15.4 Die Reaktionszeit ist der Zeitraum von der Verstandi-
gung des Auftragnehmers durch den Auftraggeber bis zur Auf-
nahme der Reparaturarbeiten oder einer im Interesse des Auf-
traggebers gelegenen, auf die umgehende Fehlerbehebung ab-
zielenden Aktion. Unabhéngig von der jeweiligen Fehlerklasse,
ist eine Reaktionszeit von 30 Minuten sicherzustellen.
1.4.15.5 Die Reaktionszeit des Wartungsdienstes fiir Telefon-
support und Fernwartung hat anhand der Vorgabe zu erfolgen,
dass 80% der eingehenden Calls des Auftraggebers innerhalb
von 30 Sekunden beantwortet werden kdnnen.
1.4.15.6 Bereits begonnene Wartungsleistungen werden auch
auBerhalb der Wartungsbereitschaftszeit ohne gesonderte Be-
rechnung zu Ende gefiihrt.
1.4.15.7 Dies bedeutet, dass sémtliche Stérungen und Fehler,
welche innerhalb der unter 1.4.15.1 definierten Wartungsbereit-
schaftszeit eingemeldet werden, auch auRerhalb der Wartungs-
bereitschaftszeit vollstdndig zu beheben sind.
1.4.15.8 Der Auftragnehmer ist verpflichtet, den Auftraggeber
Uber allfallige Wartungsfenster zumindest einen Monat im Vo-
raus zu informieren. Der Auftraggeber hat das Recht, die beab-
sichtigte Wartung abzulehnen, sofern die Ablehnung der War-
tung zu gravierenden und unwiederbringlichen Schaden fiir eine
der Parteien fiihren kann oder im Interesse des Auftraggebers
gelegen ist. In diesem Fall hat der Auftragnehmer alternative
Wartungsfenster im zeitlichen Naheverhaltnis anzubieten.
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1.4.16 Anderungsanforderungen

o Prioritit 1 - Anderungsanforderung auf hdchster Ebene
Der Auftragnehmer wird sofort nach Eingang der Anderungsan-
forderung die Anforderung prifen und, wenn notwendig, inner-
halb einer Woche eine Riickmeldung tber die Machbarkeit lie-
fern. Wenn beide Seiten zustimmen, soll die Anderungsanforde-
rung fiir die Umsetzung innerhalb der nachsten zwei Releases
geplant werden.

e Prioritdt 2 — Anderungsanforderung auf mittierer Ebene
Der Auftragnehmer wird nach Eingang der Anderungsanfprde-
rung die Anforderung priifen. Wenn machbar, wird die Ande-
rungsanforderung in die Releaseplanung fiir die Umsetzung in-
nerhalb der néchsten vier Releases aufgenommen.

o Prioritit 3 — Anderungsanforderung auf niedriger Ebene
Der Auftragnehmer wird die Anforderung priifen und in die Re-
leaseplanung aufnehmen. Die Umsetzung erfolgt wenn es die
Ressourcen erlauben innerhalb der nachsten sechs Releases.
1.4.17 Systemverfiigbarkeit
Die Cloud-Services sind fiir die auftraggeberseitigen Benutzer
fiir zumindest zu neunundneunzig Prozent (99%) innerhalb der
Nutzungszeiten verfiigbar. Die Nutzungszeiten fiir Cloud-
Services betragen von Montag bis Samstag 24 Stunden und
Sonntag von 08:00 Uhr bis 18:00 Uhr, basierend auf einer
durchschnittiichen monatlichen Kalkulation. Die Verfiigbarkeit
wird nach folgender Formel berechnet:

Verfiigbarkeit (%) = (Nutzungszeit — Ausfallzeit) / Nutzungs-

zeit x 100
1.4.18 Sicherheit
1.4.18.1 Physikalische Sicherheit: Die Produktionssysteme des
Auftragnehmers sind in zwei vollstandig separaten Standorten
untergebracht und  (ber eine  Hochgeschwindigkeits-
Glasfaserleitung miteinander verbunden um die optimale Re-
dundanz zu gewahrleisten. Ein ernsthafter Zwischenfall in ei-
nem der beiden Standorte fordert automatisch den anderen
Standort auf, die Produktion zu {ibernehmen. Die Produktions-
systeme werden unter umfangreicher 7 x 24 physikalischer Si-
cherheit unter Einsatz von umfassenden technischen Einrich-
tungen betrieben um die Server kontinuierlich in Betrieb zu hal-
ten. Dies beinhaltet SicherheitsmalRnahmen durch interne Vi-
deoiiberwachung und Videoaufnahmen sowie bewachte Zu-
gangskontrollsysteme.
1.4.18.2 Perimeter Defense: Der Netzwerk Perimeter wird durch
einen ausfallsicheren Firewall Cluster gesichert und von Intrusi-
on Detection Systemen iiberwacht, die von marktfihrenden An-
bietern bezogen werden. AuBerdem iberwacht und analysiert
der Auftragnehmer Firewall Logs um proaktiv Sicherheitsbedro-
hungen zu identifizieren.
1.4.18.3 Datenverschliisselung: Der Auftragnehmer setzt stérks-
te Verschliisselungsprodukte ein um die Daten und die Kom-
munikation des Kunden zu schiitzen, einschlieBlich von 256-Bit
SSL Zertifikaten und 2048-Bit RSA Public Keys. Zudem ver-
wendet der Auftragnehmer AES 256-Bit Verschlisselung fiir
sensible Daten.
1.4.18.4 Server Management Sicherheit: Alle Daten, die vom
Auftraggeber eingegeben werden, sind Eigentum des Auftrag-
gebers. Mitarbeiter des Auftragnehmers haben keinen direkten
Zugang zu dem Produktivsystem, es sei denn, dies ist nétig um
das System zu verwalten, zu warten, zu iberwachen und fiir
Backups.
1.4.18.5 Stabilitdt und Backup: Der Auftragnehmer verwendet
redundante Hardware in den zwei separaten Rechenzentren,
die durch dedizierte Hochgeschwindigkeits-Glasfaserleitung
miteinander verbunden sind. Der Auftragnehmer verwendet ei-
nen Heartbeat Failover Mechanismus um den operativen Be-
trieb zu gewahrleisten. Dies beinhaltet die redundante Strom-
versorgung pro Rack und redundanten UPS Schutz mit zuséatz-
licher Stromversorgung fiir eine l&ngere Zeit fiir alle produktiven
Systeme, Rauchmelder, umfassenden Feuerschutz fiir den Ser-
verbereich und mehrere Produktionsserver. Alle Kundendaten
werden auf einem priméren Datenbankcluster gesichert, wel-
cher zur Redundanz mit einem Backup Datenbankcluster ver-
bunden ist. Auf diesen Clustern werden Kundendaten ver-
schitisselt auf Raid Disk Storage mit Redo Logs gespeichert, die
zwischen den Clustern der beiden Standorte gespiegelt werden.
Alle geschéftskritischen Daten und Kundendaten werden bis zur
letzten getétigten Transaktion automatisch Uber Nacht in einer
Magnetbandbibliothek gesichert, sieben Nachte pro Woche als
volles* Backup und in einem feuersicheren Speicher aufbe-
wahrt. Ein wdchentliches Set von Tapes wird aulerhalb aufbe-
wahrt. Die Tapes werden in einem 3-Wochen Zyklus gewech-
selt. Desaster Recovery Plane sind vorhanden, wobei die Um-
schaltung des gesamten Betriebs auf das sekundére Rechen-
zentrum mit einer Recovery-Zeit von weniger als zwei Stunden
geplant ist.

1.4.19 Wartung der Dokumentation

Teil der Wartung ist in jedem Fall und ohne gesonderte Berech-
nung die laufende Aktualisierung der Dokumentation. Werden
zu Standardkomponenten neuere Versionen von Handblichern
und/oder Online-Hilfen verfiigbar, sind diese im Falle eines auf-
rechten Wartungsverhaltnisses unaufgefordert und ohne ge-
sonderte Berechnung zu liefern.

1.4.20 Mitarbeit des Auftraggebers

Die Mitwirkungspflichten des Auftraggebers sind in der Aus-
schreibung bzw. im Vertrag abschlieBend geregelt.

1.5 Termine

1.5.1 Die Cloud-Services sind gema® dem vereinbarten Ter-
minplan zu erbringen. Samtliche Leistungen des Auftragneh-
mers haben so rechtzeitig zu erfolgen, dass die Nutzung der
Leistungen im Echtbetrieb nach Beseitigung etwaiger Mangel
zum vereinbarten Zeitpunkt beginnen kann.Der Auftragnehmer
hat dem Auftraggeber auf dessen Verlangen den Leistungsfort-
schritt nachzuweisen. Erforderliche Zwischentermine und Ande-
rungen des Terminplans sind einvernehmlich festzulegen. Der
Auftragnehmer hat seine vertraglichen Leistungen unter Be-
dachtnahme auf die Leistungen Dritter so zu erbringen, dass es
zu keiner Verschiebung von Planungs- und Ausfiihrungstermi-
nen kommt.

1.5.2 Eine Leistung vor dem vereinbarten Leistungstermin ist
nur mit Zustimmung des Auftraggebers gestattet. Hieraus darf
dem Auftraggeber jedenfalls kein Nachteil erwachsen.

1.5.3 Vom Auftraggeber verlangte Anderungen bis zum Umfang
von einem Zehntel des Gesamtumfanges des Auftrages fiir
Ausarbeitungen, Softwareerstellung und -anpassung verandern
nicht den Terminplan, sofern sie vom Auftraggeber innerhalb
des ersten Drittels der Projektlaufzeit bekannt gegeben werden.
1.5.4 Anderungen, die aufgrund von Mangeln des Ergebnisses
einer schon fertiggestellten Phase des Projekts nétig werden,
sind vom Auftragnehmer durch Mehrarbeit oder ahnliche MaR-
nahmen so zu kompensieren, dass der Terminplan eingehalten
wird, wenn der Auftragnehmer diese Phase des Projekts eben-
falls durchgefiihrt hat.

1.6 Anderungen des Preisgefiiges

Wird bei vereinbarter Abrechnung nach Aufwand fir den Auf-
tragnehmer erkennbar, dass der veranschlagte Gesamtpreis
sich voraussichtlich um mehr als 4% erh6hen wird, so hat dies
der Auftragnehmer dem Auftraggeber ehestens schriftlich, elekt-
ronisch oder mittels Fax mitzuteilen; Uberschreitungen des Ge-
samtpreises um mehr als EUR 10.000.- sind jedenfalls mitzutei-
len. Erweist sich eine Uberschreitung des Gesamtpreises um
mehr als 10% als unvermeidlich, so verliert der Auftragnehmer
jeden Anspruch auf Vergitung der Mehrleistungen, sofern er
dies dem Auftraggeber nicht ehestens schriftlich, elektronisch
oder mittels Fax mitteilt.

1.7 Nachteilsabgeltung

Entfallen Teile der vertraglichen Leistung, so entfallt auch die
auf diese entfallende Vergitung. Das Nutzungsrecht an gekauf-
ter Software bzw. Lizenzen - in der zum Kiindigungszeitpunkt
letztgiiltigen Version - bleibt davon unberiihrt.

Die Kosten auftragsbezogener bereits erbrachter Vorleistungen,
die anderweitig nicht zu verwerten sind, werden abgegolten, so-
fern sie der Auftragnehmer binnen drei Monaten ab Bekanntga-
be des Entfalls der Leistung geltend macht und nachweist.
Weiter gehende Anspriiche stehen dem Auftragnehmer nicht
Zu.

1.8 Leistungen auBerhalb des Leistungsumfangs

Alle vom Auftragnehmer ohne Auftrag oder in eigenméchtiger
Abweichung vom Vertrag ausgefiihrten Leistungen liegen au-
Rerhalb des vereinbarten Leistungsumfangs und werden nur
dann verglitet, wenn sie vom Auftraggeber nachtréglich aner-
kannt wurden oder wegen Gefahr im Verzug erforderlich waren.
1.9 Optionen

1.9.1 Der Auftragnehmer bleibt bis zum Ablauf der im Vertrag
bestimmten Frist an dessen als "Option" bezeichnete Teile ge-
bunden. Er ist im Fall gesonderter Beauftragung zur Erbringung
der als Optionen bezeichneten Leistungen verpflichtet; erforder-
liche Anpassungen der Bedingungen des Vertrags sind im Sin-
ne von 1.8 vor Auslibung der Option zu vereinbaren. Bis zum
Ablauf der Frist ist der Ricktritt des Auftragnehmers nur aus
wichtigem Grund zuléssig; die Option erlischt mit Ablauf der
Frist oder vorher erfolgter Verstandigung des Auftragnehmers
von der Nichtausiibung der Option.

1.9.2 Der Auftragnehmer hat keinerlei Anspruch auf Beauftra-
gung mit den als Option bezeichneten Leistungen bzw auf Ver-
giitung oder Entschéadigung bei deren Unterbleiben.

1.9.3 Bei Beauftragung mit als Option bezeichneten Leistungen
sind diese vom Auftragnehmer zu den Bedingungen seines An-
gebots und des Vertrags zu erbringen. Mit der Erbringung sol-
cher Leistungen darf vor schriftlicher Beauftragung nicht begon-
nen werden.

1.10 Anderungen von Vorschriften nach Vertragsabschluss
1.10.1 Kann der Auftragnehmer den Auftrag infolge erst nach
Abschluss des Vertrags eingetretener Anderung gesetzlicher
oder sonstiger Vorschriften nicht oder nicht auf die vertraglich
festgelegte Weise ausfiihren, so haben die Vertragspartner den
Vertrag den gednderten Vorschriften méglichst kostengiinstig
anzupassen, dabei jedoch den Vorstellungen des Auftraggebers
bestmdglich zu entsprechen.

1.10.2 Sofern der Auftragnehmer die der vereinbarten Auftrags-
ausfiihrung entgegenstehende Anderung solcher Vorschriften
(1.10.1) schon bei Vertragsabschluss hatte vorhersehen miis-
sen, tragt er die mit der notwendigen Vertragsanpassung ver-
bundenen Mehrkosten.

1.11 MaBnahmen gegen Korruption und Wettbewerbsbe-
schrankungen sowie Lohn- und Sozialdumping - Geheim-
haltung vertraulicher Informationen, IT-Sicherheit bei Cloud
Services

1.11.1 Generell ist vom Auftragnehmer vor Vertragsabschluss
ein Konzept vorzulegen, welches alle datenschutzrechtlichen
und informationssicherheitstechnischen Fragen sowie Fragen
zur Compliance seitens des Auftraggebers klart. Im Idealfall hat
der Auftragnehmer ein giiltiges Star Audit Zertifikat bzw. eine
gleichwertige Zertifizierung und dem Auftraggeber einen ent-
sprechenden Audit Report vorzuweisen. Zumindest jedoch hat
der Auftragnehmer in der Ausschreibungsphase einen vom Auf-
traggeber vorab definierten Fragenkatalog zu beantworten. Falls
nicht anders/néher spezifiziert, sind vom Auftragnehmer zumin-
dest die folgenden Themen zu beriicksichtigen und mit dem
Auftraggeber vor Vertragsabschluss abzustimmen:

(1) Beschreibung der Verantwortlichkeiten von Auftraggeber
und Auftragnehmer bei Datenschutzpannen,

(2) Beschreibung des technischen und organisatorischen Da-
tenschutzes fir personenbezogene Daten (siehe 1.11.4)
seitens des Auftragnehmers,

Beschreibung des Konzepts zur Verhinderung des Zugriffs
Dritter (unter Beriicksichtigung von technischen oder or-
ganisatorischen Schnittstellen, z.B. fiir Wartung, Subun-
ternehmer, etc.), Beschreibung der eingesetzten IT Si-
cherheitslésungen (wie z.B. Firewallsysteme, Virenscan-
ner zum Schutz vor Viren, Trojanern und Malware, Schutz
vor DoS, etc.),

bei Bedarf Beschreibung der Verschliisselungsmethoden
und des Key Managements fiir den Datenverkehr zwi-
schen Auftraggeber und Auftragnehmer, der Verschllisse-
lung auf den Speichermedien und einer End-to-End-
Verschliisselung, die einen Dateneinblick durch Personal
des Anbieters vollstandig ausschlielt sowie die Mdglich-
keit eine eigene PKI/BYOK Lésung des Auftraggebers zu
integrieren,

Beschreibung der sicheren Authentifizierung zur Nutzung
des Services, der Auditierbarkeit von Login-Vorgangen
(vom Auftraggeber einsehbar) und der Méglichkeit, Au-
thentifizierungsanforderungen des Auftraggebers zu integ-
rieren,

Beschreibung der Datensicherung, Archivierung (wann,
wie oft, wie lange, Dauer der Riicksicherung, Lagerung
der Speichermedien, etc.) und des Failover-Verfahrens,
um Daten permanent verfiigbar zu halten,

(7) Notfallplane zur Wiederherstellung des Cloud-Services
(mit Verantwortungsregelung zwischen Auftraggeber und
Auftragnehmer, Dauer der Wiederherstellung, etc.) und

(8) Konzept zur Migration von Daten und Datenriickfiihrung
(inklusive gesicherte Loschung der Daten des Auftragge-
bers und Ubertragungswege; bezogen auf einzelne Be-
nutzer und auf definierte Organisationseinheiten des OBB-
Konzerns).

(9) Konzept zur Datenaushebung (bezogen auf einzelne Be-
nutzer und auf definierte Organisationseinheiten des OBB-
Konzerns)

1.11.2 In jedem Fall ist bei Eintritt der in 1.15.3 definierten Sach-
lage vom Auftragnehmer sicherzustellen, dass der aktuelle Da-
tenstand des Auftraggebers nachvollziehbar und qualitatsgesi-
chert an ein anderes sachkundiges Unternehmen (ibertragen
oder zum Auftraggeber riickgefiihrt werden kann. Das Vorgehen
ist mit dem Auftraggeber vorab zu kldren und entsprechend der
Vorgaben aus 1.4.6 bis 1.4.9 durchzufiihren. Die Durchfiihrung
der Rickibertragung muss ohne zusatzliches Entgelt fiir den
Auftragnehmer oder fiir das sachkundige neue Unternehmen er-
folgen.

1.11.3 Der Auftragnehmer verpflichtet sich,

(1) alle erforderlichen MaBnahmen zur Vermeidung von Kor-
ruption zu ergreifen und insbesondere alle hierzu notwen-
digen organisatorischen und personellen Vorkehrungen zu
treffen, damit er und sémtliche fiir ihn tatigen Personen im
geschéftlichen Verkehr mit dem Auftraggeber
a) alle strafrechtlichen Bestimmungen zur Bekampfung

von Korruption, insbesondere auch die Bestimmungen
der §§ 168b, 153, 153a, 304 bis 307b, 308 und 146 bis
148a StGB sowie der §§ 10 bis 12 UWG striktest ein-
halten;

b) fir den Auftraggeber tétigen Personen keine Zuwen-
dungen oder andere Vorteile anbieten, versprechen o-
der gewahren, keine Zuwendungen oder andere Vortei-
le von solchen Personen fordern, sich versprechen las-
sen oder annehmen und nicht auf sonstige Weise da-
nach trachten, solche Personen zu beeinflussen;

c) Dritte nicht zu in a) und b) umschriebenen Handlungen
bestimmen bzw sonst zu deren Ausfiihrung beitragen;

(2) nicht gegen kartellrechtliche oder andere Vorschriften, die
dem Schutz des unbeschrankten Wettbewerbs dienen,
insbesondere durch Beteiligung an Absprachen Uber Prei-
se oder Preisbestandteile, durch verbotene Preisempfeh-
lungen oder durch Beteiligung an Empfehlungen oder Ab-
sprachen Uber die Abgabe oder die Nichtabgabe von An-
geboten, Uber die Aufrechnung von Ausfallentschadigun-
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gen sowie Uber Gewinnbeteiligung und Abgabe an andere
Bewerber, zu verstoen;

(3) alle erforderlichen MaRnahmen zur Vermeidung von Lohn-
und Sozialdumping zu ergreifen und insbesondere alle
hierzu notwendigen organisatorischen und personellen
Vorkehrungen zu treffen;

(4) allen seinen Subunternehmern die in (1), (2) und (3) um-
schriebenen Pflichten zu Uberbinden sowie vom Vertrag
mit einem Subunternehmer mit sofortiger Wirkung zuriick-
zutreten bzw einen solchen Vertrag mit sofortiger Wirkung
aufzukiindigen, wenn erwiesen ist oder doch ein begriin-
deter Verdacht besteht, dass der Subunternehmer eine im
Vorangehenden umschriebene Handlung begangen hat.

1.11.4 Der Auftragnehmer verpflichtet sich,

(1) die Ausschreibungsunterlagen sowie alle ihm sonst im Zu-
sammenhang mit dem Vergabeverfahren, dem Abschluss
des Vertrags und der Abwicklung des Vertragsverhaltnis-
ses bekannt gewordenen und noch bekannt werdenden
technischen und kaufménnischen Informationen und Un-
terlagen sowie Geschéfts- und Betriebsgeheimnisse des
Auftraggebers (im Folgenden kurz: vertrauliche Informati-
onen) - gleichviel, ob sie in mindlicher, schriftlicher, visu-
eller, elektronischer oder sonstiger Form vorliegen, — ver-
traulich zu behandeln;

(2) fir den Fall, dass er sich zur Erfiillung seiner (vor-
vertraglichen Verpflichtungen, Obliegenheiten und sonsti-
gen Aufgaben anderer Personen bedient, die Verpflich-
tung zur Geheimhaltung dieser vertraulichen Informatio-
nen auch allen fiir ihn tatigen Personen zu iiberbinden und
nur solche Personen einzusetzen, die vor Aufnahme ihrer
Tatigkeit zur Geheimhaltung nachweislich ausdriicklich
schriftlich verpflichtet wurden;

(3) die vertraulichen Informationen ausschlieRlich im Rahmen
des Vergabeverfahrens bzw der Abwicklung des Vertrags-
verhaltnisses und nicht auch fiir eigene andere sowie fiir
Zwecke Dritter zu nutzen;

(4) die vertraulichen Informationen nur nach ausdriicklicher
schriftlicher Zustimmung durch den Auftraggeber offenzu-
legen, zu verdffentlichen, kommerziell zu verwerten oder
an Dritte (ausgenommen fiir Zwecke der Angebotserstel-
lung durch Subunternehmer und Zulieferanten) weiterzu-
geben; auch Pressenotizen und sonstige Mitteilungen diir-
fen nur nach ausdriicklicher schriftlicher Zustimmung
durch den Auftraggeber weitergegeben werden.

Diese Verpflichtungen bestehen auch nach Beendigung des
Vergabeverfahrens, aber auch wéhrend der Abwicklung und
nach Beendigung des Vertragsverhaltnisses ortlich, zeitlich und
auch sonst in jeder Hinsicht uneingeschrankt fort; das gilt auch
gegenlber den mit dem Auftragnehmer verbundenen Unter-
nehmen sowie den in 1.11.4 (2) genannten Personen.

Von dieser Geheimhaltungspflicht ausgenommen sind Unterla-
gen und Informationen, fiir die der Auftragnehmer den Nach-
weis erbringt, dass sie allgemein bekannt sind oder bekannt
werden, ohne dass dies von ihm zu vertreten ist, oder dass die-
se ihm bereits bekannt waren, bevor sie ihm der Auftraggeber
zuganglich machte, oder dass sie ihm durch einen Dritten zur
Kenntnis gelangt sind, ohne dass er die dem Auftraggeber ge-
genliber bestehende Geheimhaltungspflicht verletzt hat.

Alle Unterlagen des Vergabeverfahrens unterliegen dem Urhe-
berrecht.

1.11.5 Betreffend die Sicherheit bei Cloud-Services sind vom
Auftragnehmer folgende Verpflichtungen einzuhalten:

(1) Der Auftragnehmer darf im Zuge der Implementierung die
ihm zuganglichen IT - Komponenten, EDV-Systeme und
Daten der Konzerngesellschaft nur fiir den vom Auftrag-
geber festgelegten Zweck verwenden.

Der Auftragnehmer hat alle MaRnahmen zu treffen, durch
die die zufallige oder unrechtmaRige Zerstérung der Daten
verhindert und die Vertraulichkeit von Informationen des
OBB- Konzerns gewahrt wird.

(3) Im Rahmen der Aufgabenverteilung ist vom Auftragneh-
mer festzulegen, welche seiner Mitarbeiter und von ihm
beauftragte Personen zum Zugang zu den Systemen und
zum Zugriff auf die Daten berechtigt sind. Eine dement-
sprechende Berechtigungsstruktur ist dem Auftraggeber
vorab vorzulegen und mit diesem abzustimmen. Dies und
der Berechtigungsumfang haben einvernehmlich zu erfol-
gen.

Der Zugriff auf Systeme und Daten ist durch angemesse-
ne Zugangs- und Zugriffskontrollen auf die berechtigten
Mitarbeiter des Auftragnehmers und auf die vom Auftrag-
nehmer beauftragten Personen zu beschrénken.

Der Auftragnehmer hat seine Mitarbeiter und die von ihm
beauftragten Personen auf die Wahrung der Vertraulich-
keit der ihnen im Rahmen der Dienstleistung bekannt wer-
denden Informationen — auch iiber die Dauer der Dienst-
leistung und des Arbeitsverhaltnisses hinaus — nachweis-
lich zu verpflichten.

Daten diirfen an Dritte nur nach Abstimmung mit dem Auf-
traggeber und mit dessen Zustimmung weitergegeben
werden. Dies gilt insbesondere auch fiir die Weitergabe
bzw. Offenlegung von Daten an Behdrden und sonstige
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Einrichtungen in Staaten, die nicht Mitglied der EU oder
des EWR sind. Der Auftragnehmer hat sicherzustellen,
dass er keinen Rechtsakten unterliegt, die ihn zu einer
Herausgabe oder Offenlegung gegeniiber Behdrden oder
Einrichtungen solcher Staaten verpflichten (zB dem US
Lawful Overseas Use of Data Act (“CLOUD Act’) in der
jeweils geltenden Fassung). Wird ein solcher Rechtsakt
erst nach Vertragsabschluss erlassen, hat der Auftrag-
nehmer dies dem Auftraggeber unverziiglich mitzuteilen.
In diesem Fall steht dem Auftraggeber das Recht zu, das
Vertragsverhaltnis mit dem Auftragnehmer mit sofortiger
Wirkung zu beenden.

(7) Sofern dies nicht im Einzelfall schriftlich abweichend ver-
einbart wird, verwendet der Auftragnehmer fir die Cloud
Services ausschlieflich Server, die sich innerhalb des
Rechtssystems der Européischen Union bzw. des Europé-
ischen Wirtschaftsraums oder der Schweiz befinden.

(8) Aktionen (Systemzugriffe) sind im erforderlichen MaR zu
protokollieren. Die zu protokollierenden Aktionen sind im
Einzelfall zwischen Auftraggeber und Auftragnehmer ab-
zustimmen. Durch diese zu protokollierenden Aktionen
sollen tatséchlich durchgefiihrte Verwendungsvorgange,
wie insbesondere Anderungen, Abfragen und Ubermittiun-
gen, im Hinblick auf ihre Zulassigkeit im notwendigen
AusmalR nachvollzogen werden kénnen (insbesondere im
Hinblick auf Art. 32 der Verordnung EU 2016/679 des eu-
ropaischen Parlaments und des Rates vom 27. April 2016
("Datenschutz-Grundverordnung®, ,DSGVO").

(9) Der Auftragnehmer hat die von ihm getroffenen MafRnah-
men zu dokumentieren und die Dokumentation dem Auf-
traggeber bereitzustellen.

(10)Der Auftragnehmer erklért sich bereit, jederzeit Audits
durch den Auftraggeber zuzulassen.

1.12 Datenschutz und Auftragsverarbeitervereinbarung
1.12.1 Werden im Rahmen der Leistungserbringung vom Auf-
traggeber Daten an den Auftragnehmer ibermittelt oder vom
Auftragnehmer ermittelt, und liegt fir die Verarbeitung durch
den Auftragnehmer ein Rechtsgrund gemaR Art. 6 DSGVO vor,
ist der Auftragnehmer fiir die Verarbeitung der Daten verant-
wortlich. Der Auftragnehmer verpflichtet sich in diesem Fall, alle
datenschutzrechtlichen Verpflichtungen als Verantwortlicher
(Art. 4 Z 7 DSGVO) - insbesondere auch gegeniiber den Be-
troffenen — wahrzunehmen.

1.12.2 Werden dem Auftragnehmer zur Durchfiihrung des Auf-
trags personenbezogene Daten (iberlassen oder im Rahmen
des Auftrags solche personenbezogenen Daten ermittelt und
liegt kein Rechtsgrund fiir eine eigenverantwortliche Datenver-
arbeitung durch den Auftragnehmer vor, so ist der Auftragneh-
mer in Ansehung dieser Daten Auftragsverarbeiter im Sinne des
Art. 4 Z 8 DSGVO und der Vertrag Auftragsverarbeitervereinba-
rung im Sinne des Art. 28 DSGVO. In diesem Fall gelten fol-
gende Bestimmungen:

1.12.2.1 Der Auftragnehmer sichert dem Auftraggeber aus-
driicklich zu, dass er ausreichende Sicherheitsmafinamen im
Sinne der Art. 32ff DSGVO getroffen hat, um zu verhindern,
dass Daten nicht ordnungsgemaR verwendet oder unbefugten
Dritten zuganglich werden.

1.12.2.2 Der Auftragnehmer darf ein anderes Unternehmen nur
dann  mit der Durchfiihrung von Datenverarbeitungen
der -ermittlungen betrauen, wenn dem der Auftraggeber vorher
schriftlich zugestimmt hat. In jedem Fall ist dafiir der Abschluss
eines Vertrags im Sinne des Art. 28 DSGVO mit dem anderen
Unternehmen Voraussetzung. In diesem Vertrag ist festzulegen,
dass das andere Unternehmen die gleichen Verpflichtungen
Ubernimmt, wie sie den Auftragnehmer aufgrund des Vertrags
mit dem Auftraggeber treffen.

1.12.2.3 Der Auftragnehmer schafft die technischen und organi-
satorischen Voraussetzungen dafiir, dass der Auftraggeber sei-
ne Verpflichtungen nach der DSGVO dem Betroffenen gegen-
Uber innerhalb der gesetzlichen Fristen jederzeit erfiillen kann,
und erteilt diesem alle dafiir notwendigen Informationen. Der
Auftragnehmer hat den Auftraggeber iberdies unverziiglich in
Kenntnis zu setzen, wenn Daten im Sinne der Art. 33 und 34
DSGVO unrechtméaRig verwendet wurden.

1.12.2.4 Nach Beendigung des Vertragsverhaltnisses hat der
Auftragnehmer dem Auftraggeber alle Verarbeitungsergebnisse
und alle Daten enthaltenden Unterlagen zu (ibergeben bzw in
dessen Auftrag fiir ihn weiterhin gegen unbefugte Einsichtnah-
me gesichert aufzubewahren oder auftragsgemaR zu vernich-
ten, sofern dem standesrechtliche Aufbewahrungspflichten des
Auftragnehmers nicht entgegenstehen.

1.12.2.5 Der Auftraggeber ist berechtigt, in Ansehung der Ver-
arbeitung der von ihm dberlassenen Daten jederzeit in die Da-
tenverarbeitungseinrichtungen des Auftragnehmers Einsicht zu
nehmen bzw diese zu kontrollieren; der Auftragnehmer sichert
ihm zu, ihm alle Informationen zur Verfligung zu stellen, die zur
Uberwachung der Einhaltung der in dieser Vereinbarung festge-
legten Verpflichtungen des Auftragnehmers notwendig sind.
1.13 Teilbarkeit

Alle Leistungen aus einem Vertrag oder aus Vertragen, die zu
einem Zeitpunkt abgeschlossen wurden und dieselben Cloud-
Services betreffen, sind unteilbar.

1.14 Fertigstellungsfristen/-termine und Vertragsstrafe
1.14.1 Die vertraglich festgelegten Fertigstellungsfristen/-
termine sind selbst dann genau einzuhalten, wenn es zu Sté-
rungen der Leistungserbringung (zB Behinderungen) kommt.
1.14.2 Bei Uberschreitung solcher Fristen bzw Termine ist der
Auftraggeber — sofern im Einzelfall eine Vertragsstrafe verein-
bart ist — berechtigt, neben der unverziiglichen Fertigstellung
der vereinbarten Leistung auch die Vertragsstrafe zu fordern,
deren Gesamthohe jedenfalls mit 30% der Auftragssumme (bei
Rahmenvertragen der Auftragssumme des davon betroffenen
Abrufs) begrenzt ist. Der Auftraggeber kann die Vertragsstrafe
und ferner den Ersatz eines diese ibersteigenden Schadens
ungeachtet der Hohe der Auftragssumme und auch dann gel-
tend machen, wenn er die verspatete Leistung annimmt. Die
Vertragsstrafe ist auch dann zu entrichten, wenn den Auftrag-
nehmer an der Uberschreitung der Fertigstellungsfrist oder des
Fertigstellungstermins kein Verschulden trift.
1.14.3 Ist die Uberschreitung solcher Fristen bzw Termine auf
hohere Gewalt oder Umstande auf Seiten des Auftraggebers
zurlickzufiihren, so wird die Leistungsfrist bzw der Leistungs-
termin angemessen erstreckt, sofern der Auftragnehmer die
hindernden Umstande dem Auftraggeber ehestens mitteilt und
entsprechend nachweist; die vereinbarte Vertragsstrafe sichert
sodann — auBer bei Unzumutbarkeit — die Einhaltung der so er-
streckten Frist bzw eines solchen Termins. Nicht als héhere
Gewalt gelten rechtméRige Streiks und der Umstand, dass
Werkstoffe, Werkstlicke oder Fertigwaren nur als Ausschuss
geraten sind.
1.14.4 Ordnet der Auftraggeber die Unterbrechung der Arbeiten
des Auftragnehmers zur Leistungsausfiihrung an (1.2.1.2), so
ist 1.14.3 sinngemal anzuwenden.
1.14.5 Mit Ausnahme der prozentuellen Begrenzung in 1.14.2
gilt die vorangehende Regelung Uber Vertragsstrafen bei ver-
spateter Erflllung uneingeschrankt auch fiir Vertragsstrafen, die
aus anderen Griinden (etwa zur Sicherstellung besonderer Ei-
genschaften) vereinbart wurden.
1.14.6 Ist eine Stdrung der Leistungserbringung geman 1.14.1,
1.14.3 oder 1.14.4 auf hohere Gewalt zuriickzufiihren, so ste-
hen dem Auftragnehmer keine daraus abgeleiteten Vergiitungs-
oder Ersatzanspriiche gegen den Auftraggeber zu.
1.15 Riicktritt vom Vertrag - Kiindigung
1.15.1 Der Auftraggeber kann bis zur Ubernahme der vertragli-
chen Leistung jederzeit vom Vertrag zurlicktreten. Besteht die
Leistung aus Teilleistungen, kann der Auftraggeber jederzeit in
Bezug auf noch nicht tibernommene Teilleistungen zuriicktre-
ten. Fir die vom Rickritt erfassten (Teil-)Leistungen steht dem
Auftragnehmer die nach 1.7 zu bemessende Vergiitung zu; wei-
ter gehende Anspriiche sind ausgeschlossen.
1.15.2 Aus wichtigen, der Sphare des Auftragnehmers zuzu-
rechnenden Griinden kann der Auftraggeber entweder sofort
oder unter Setzung einer angemessenen, jedoch 14 Tage nicht
Ubersteigenden Nachfrist vom Vertrag ganz oder teilweise zu-
ricktreten; fir die vom Ricktritt erfassten (Teil-)Leistungen
steht dem Auftragnehmer keine Vergiitung zu. Hat der Auftrag-
nehmer den Riicktrittsgrund verschuldet, so hat er dem Auftrag-
geber dessen dadurch verursachten Schaden zu ersetzen
(1.18.1); machen aus einem solchen Grund Dritte Anspriiche
gegen den Auftraggeber geltend, so hat ihn der Auftragnehmer
schad- und klaglos zu halten.
1.15.3 Ein wichtiger, der Sphare des Auftragnehmers zuzurech-
nender Grund liegt inshesondere vor, wenn

(1) der Antrag auf Eroffnung des Insolvenzverfahrens iber
das Vermdgen des Auftragnehmers mangels hinreichen-
den Vermdgens abgewiesen oder das Insolvenzverfahren
aus diesem Grund aufgehoben wurde;
der Auftragnehmer bzw seine vertretungsbefugten Gesell-
schafter oder satzungsgemaRen Organe oder einzelne
von diesen aus anderen Griinden die Fahigkeit, (ber
seinfihr Vermégen selbst zu verfligen, bzw die Gewerbe-
berechtigung verloren haben oder vom Strafgericht wegen
schwerwiegender Handlungen oder Unterlassungen im
Zusammenhang mit seinerfihrer beruflichen Tatigkeit
rechtskréftig verurteilt wurden;
die Osterreichische oder eine andere europédische Daten-
schutz-Aufsichtsbehdrde oder die Datenschutzgruppe
nach den Art 28 und 29 der EU-Richtlinie 95/46/EG (bzw.
der Europadische Datenschutzausschuss nach Art 68 ff
DSGVO einen Rechtsakt erldsst, eine Empfehlung aus-
spricht oder eine Stellungnahme abgibt, die berechtigte
Zweifel an der datenschutzrechtlichen Rechtskonformitat
des vom Auftragnehmer erbrachten Services zulassen.
der Auftragnehmer den Vertrag nicht oder nicht gehérig er-
filllt, mit seinen Leistungen teilweise oder gesamt in Ver-
zug ist (dazu zahlt auch der Verzug mit Meilensteinen) o-
der Leistungen aus Dauerschuldverhaltnissen wiederholt
nicht die vereinbarten Service Levels erreichen, oder dem
Auftraggeber das Festhalten am Vertrag wegen Umstan-
den aufseiten des Auftragnehmers unzumutbar geworden
ist;
der Auftragnehmer gegen seine Verpflichtung zu MaR-
nahmen gegen Korruption und Wettbewerbsbeschrankun-
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gen sowie Lohn- und Sozialdumping (1.11.3) und/oder ge-
gen seine Geheimhaltungspflicht (1.11.4) verstoRen hat;

(6) der Auftragnehmer den Auftrag ohne Zustimmung des
Auftraggebers an Dritte weitergibt;

(7) der Auftragnehmer den Auftraggeber oder Dritte im Zu-
sammenhang mit der Auftragserteilung oder der Vertrags-
abwicklung in Irrtum gefiihrt hat;

(8) der Auftragnehmer die Bestimmungen des Auslanderbe-
schaftigungsgesetzes nicht einhalt;

(9) der Auftragnehmer die Datenspeicherung und/oder Daten-
spiegelung in einen Staat verlegt, der weder zum EWR
gehdrt, noch ein Drittstaat mit einem Gleichstellungsab-
kommen ist;

(10)der Auftragnehmer die Arbeitnehmerschutzvorschriften
groblich missachtet oder 6ffentliche Abgaben bzw Sozial-
versicherungsbeitrédge beharrlich nicht entrichtet;

(11)der Auftragnehmer die fiir die Entgeltermittiung notwendi-
gen Unterlagen trotz Aufforderung dem Auftraggeber nicht
zur Verfligung stellt.

1.15.4 Wurde ein Vertrag im Anschluss an ein Verfahren nach
dem Bundesvergabegesetz idgF abgeschlossen, liegt ein wich-
tiger Grund, der den Auftraggeber zur vorzeitigen und fristliosen
Kiindigung des Vertrages bzw. zum vorzeitigen Riicktritt ohne
Nachfristsetzung berechtigt, auch vor,

(1) wenn der Auftraggeber davon Kenntnis erlangt, dass der
Auftragnehmer zum Zeitpunkt der Zuschlagserteilung ge-
mal Bundesvergabegesetz idgF vom Vergabeverfahren
auszuschlieRen gewesen ware oder der Vertrag aufgrund
einer schweren Verletzung der Verpflichtungen gemaf
dem AEUV oder der Richtlinie 2014/25/EU, die der Ge-
richtshof der Europdischen Union in einem Verfahren nach
Art. 258 AEUV festgestellt hat, nicht an den Auftragneh-
mer hatte vergeben werden dirfen;

(2) wenn der Vertrag wahrend seiner Laufzeit ohne Durchfiih-
rung eines neuen Vergabeverfahrens gema Bundesver-
gabegesetz idgF wesentlich geandert wurde.

Bei génzlichem Riicktritt gemaR 1.15.4 (1) steht dem Auftrag-
nehmer keine Verglitung zu, sonst dagegen die nach 1.7 zu
bemessende Verglitung; weiter gehende Anspriiche sind aus-
geschlossen.

1.15.5 Wird mit dem Vertrag (zB Rahmenvertrag) ein Dauer-
schuldverhaltnis begriindet, so kann es der Auftraggeber aus
wichtigen, somit insbesondere aus den in 1.15.3 angefiihrten
Griinden, nach oder auch ohne Abmahnung mit sofortiger Wir-
kung aufkiindigen, gleichviel, ob es befristet oder unbeftistet ist.
1.15.6 Ein unbefristetes Dauerschuldverhéltnis kann sonst von
jedem Vertragspartner unter Einhaltung einer sechsmonatigen
Frist zum Letzten eines jeden Kalendermonats aufgekiindigt
werden.

1.15.7 Der Auftraggeber ist berechtigt, ein Vertragsverhaltnis
auch nur hinsichtlich einzelner Komponenten zu kiindigen.

1.16 Giite- und Funktionspriifung, Inbetriebnahme und Pro-
bebetrieb

1.16.1 Der Auftragnehmer hat dem Auftraggeber die bevorste-
hende Fertigstellung der Lieferungen bzw. Leistungen ehestens
mitzuteilen.

1.16.2 Nach Fertigstellung (Verbindung mit Strom- und Kom-
munikationsnetzen, Customizing, ...) hat der Auftragnehmer ei-
nen alle erforderlichen Giite- und Funktionsprifungen umfas-
senden Test durchzufihren. Der Auftraggeber hat das Recht,
auf alle Tests zu verzichten.

1.16.3 Ist der Test erfolgreich verlaufen, so hat der Auftragneh-
mer im Einvernehmen mit dem Auftraggeber die IT Cloud Ser-
vices in Betrieb zu nehmen und - sofern vereinbart — einen
Probebetrieb durchzufiihren.

1.17 Gewahrleistung und Garantie

1.17.1 Der Auftragnehmer leistet uneingeschrankte Gewéhr da-
fir, dass seine Leistungen die im Vertrag bedungenen und
sonst die gewohnlich vorausgesetzten Eigenschaften haben
sowie den allgemein anerkannten Regeln der Technik entspre-
chen; er leistet auch Gewahr fiir die Einhaltung aller fir die Leis-
tungserbringung einschlagigen, in Osterreich geltenden allge-
meinen und besonderen Normen oder von Gleichwertigem.
1.17.2 Die Gewahrleistung des Auftragnehmers wird auch nicht
dadurch eingeschrankt, dass sich der Auftraggeber die Uberwa-
chung der Ausfiihrung (1.2.1.1) vorbehalten oder dass er allfal-
lige Ausfihrungsunterlagen beigestellt oder freigegeben hat
(1.3.2).

1.17.3 Die Gewahrleistungsfrist betragt zwei Jahre und beginnt
mit dem Tag nach Inbetriebnahme des Cloud Services zu lau-
fen. Bietet der Auftragnehmer eine l&ngere Gewahrleistungsfrist
an, so ist diese maRgeblich.

1.17.4 Es bleibt dem Ermessen des Auftraggebers vorbehalten,
ob er zunéchst Verbesserung, Preisminderung oder — sofern es
sich nicht um einen geringfiigigen Mangel handelt - Wandlung
verlangt. Fordert er Verbesserung, so hat der Auftragnehmer
wahrend der Gewéhrleistungsfrist auftretende Mangel auf seine
Gefahr und Kosten unverziglich zu beheben.

1.17.5 Der Auftragnehmer garantiert dem Auftraggeber wéhrend
der Gewahrleistungsfrist ausdriicklich die Mangelfreiheit der ge-
samten Leistung.

1.17.6 Die angemessenen Kosten der vom Auftraggeber mit der
Uberwachung von Méangelbehebungen betrauten Sachverstan-
digen tragt der Auftragnehmer.
1.17.7 Im Ubrigen gelten die gesetzlichen Gewahrleistungsbe-
stimmungen. Der Auftragnehmer verzichtet jedoch bei jeder Art
von Mangeln (insbesondere bei offenen und verdeckten Man-
geln) unabhéngig vom Zeitpunkt ihrer Erkennbarkeit auf den
Einwand der verspateten Mangelriige. Die Mangelriige ist je-
denfalls rechtzeitig, wenn sie innerhalb der Gewahrleistungsfrist
erhoben wird. Zahlungen gelten nicht als Verzicht auf Gewahr-
leistungsanspriiche.
1.17.8 Im Fall von mangelhaften Leistungen aus Dauerschuld-
verhaltnissen (zB Rechenzentrums-, Telekommunikations-, Be-
triebs- und Wartungsleistungen) kommt neben den oben darge-
legten Gewahrleistungsregeln fiir die Initialleistung § 1096
ABGB (analog) zur Anwendung und berechtigt den Auftragge-
ber zur Minderung des Entgelts fiir Kalendermonate, in denen
die vereinbarten oder gewdhnlich vorausgesetzten Service Le-
vels nicht erreicht wurden.
1.17.8.1 Fir den Fall, dass eine Leistung nur kurzfristig oder
einmalig die geschuldeten Service Levels nicht erreicht hat,
kann das monatliche Entgelt um 30% gekiirzt werden. Ist dies
ofter der Fall, kann es um 60% gekiirzt werden. Fiir den Fall,
dass die Leistung génzlich oder fir mehr als drei Tage un-
brauchbar war, entfallt das monatliche Entgelt zur Génze.
1.17.8.2 Fir Falle, in denen die Nicht-Erreichung des Service-
Levels dem Auftragnehmer z.B. durch technische Uberwa-
chungseinrichtungen bekannt sein konnte, entfallt die Anzeige-
pflicht des Auftraggebers geméaf § 1097 ABGB.
1.18 Schadenersatz
1.18.1 Schadenersatz- und Regressanspriiche stehen dem Auf-
traggeber — soweit im Folgenden nichts anderes bestimmt ist —
ungeschmalert zu; Zahlungen gelten nicht als Verzicht auf sol-
che Anspriiche. Bei jeder Art von Schaden trifft den Auftrag-
nehmer wahrend der gesamten Dauer der Verjahrungsfrist die
Beweislast dafiir, dass ihn daran kein Verschulden trifft. Beweist
der Auftragnehmer, dass ihm an einem dem Auftraggeber nicht
am Vertragsgegenstand selbst erwachsenen Sach- oder Ver-
mégensschaden weder Vorsatz noch grobe Fahrlassigkeit zur
Last fallt, so ist seine Haftung bei einer Auftragssumme (bei
Rahmenvertragen bei einer Auftragssumme des vom Schaden
betroffenen Abrufs)

o bis 12,5 Mio EUR mit 5 Mio EUR,

e (iber 12,5 Mio EUR mit 40 % der Auftragssumme
je Schadensfall begrenzt.
Sonstige Einschrankungen und Ausschliisse der Haftung des
Auftragnehmers jedweder Art bzw die Verpflichtung zur Uber-
bindung von Haftungsausschlissen an Abnehmer sind nicht
vereinbart.
1.18.2 Diese Haftungsbegrenzungen gelten sinngemaR auch fiir
Schadenersatz- und Regressanspriiche des Auftragnehmers
gegen den Auftraggeber.
1.19 Schutzrechte
1.19.1 Auslegungsregeln fiir Lizenzdefinitionen
Im Falle der Vereinbarung von Nutzungsbeschrénkungen iSd §
40d Abs 4 UrhG gilt folgendes:

(1) Die Nutzung durch den Auftraggeber darf durch die Be-
schrankungen nicht behindert werden.

(2) Wenn von einer Anzahl von ,Lizenzen* oder ,Nutzern* ge-
sprochen wird, sind darunter die Anzahl gleichzeitiger Nut-
zer (concurrent user) zu verstehen. Dabei gelten als Be-
nutzer ausschlieBlich natirliche Personen, die direkt mit
der lizenzierten Software arbeiten.

(3) Anderungen in den Lizenzdefinitionen, die erst nach Ver-
tragsabschluss erfolgen, erlangen fiir den Auftraggeber
nur insoweit Gilltigkeit, als ihm daraus keine Nachteile er-
wachsen.

(4) Der Auftragnehmer erwirbt, im Rahmen von ihm angebo-
tenen laaS, PaaS und BPaas Ldsungen, keine wie immer
gearteten Nutzungsrechte an den vom Auftraggeber ge-
schaffenen Werken auf der vertragsgegenstandlichen
laaS, PaaS bzw BPaaS Ldsung. Diese verbleiben im allei-
nigen und ausschlieRlichen Eigentum des Auftraggebers.

1.19.2 Freiheit von Rechten Dritter

1.19.2.1 Der Auftragnehmer versichert, dass nach seiner
Kenntnis die Cloud-Services gemaR Definition in Punkt 1.1.1 frei
von Rechten Dritter sind und ihre vertragsgemaRe Nutzung so-
wie die Zurverfligungstellung an den Auftraggeber nicht in frem-
de Schutzrechte eingreift.

1.19.2.2 Der Auftragnehmer und der Auftraggeber werden ei-
nander gegenseitig unverziglich, jedenfalls aber innerhalb von
vierzehn Tagen, schriftlich, elektronisch oder per Fax benach-
richtigen, falls ihnen gegenlber Anspriiche wegen Verletzung
von Schutzrechten geltend gemacht werden.

1.19.2.3 Der Auftragnehmer hat den Auftraggeber bei Verlet-
zung fremder Schutzrechte im Zusammenhang mit der verein-
barten Leistung schad- und klaglos zu halten. Der Auftragneh-
mer Ubernimmt die alleinige und in der Hohe unbegrenzte Haf-
tung gegeniiber den Schutzrechtsinhabern und erstattet dem
Auftraggeber dessen Verteidigungskosten, wobei dem Auftrag-
nehmer die geeigneten Abwehrmafnahmen und Vergleichsver-
handlungen vorbehalten bleiben.

1.19.2.4 Teil des zu ersetzenden Schadens sind auch Zahlun-
gen flr auBergerichtliche Beilegung von Streitigkeiten, die der
Auftraggeber mit Zustimmung des Auftragnehmers vereinbaren
kann. Diese Zustimmung wird der Auftragnehmer nicht unbillig
verweigern. Reagiert der Auftragnehmer nicht binnen vier-
zehn Tagen nach erfolgter Information iber die Art der Streit-
schlichtung, so ist dies als Zustimmung zur auRergerichtlichen
Streitbeilegung zu werten.

1.19.2.5 Wird die vertragsgeméRe Nutzung durch Schutzrechte
Dritter beeintréchtigt, so hat der Auftragnehmer, in Absprache
mit dem Auftraggeber, in einem fiir diesen zumutbaren Umfang
das Recht, nach seiner Wahl und auf seine Kosten Lizenzen zu
erwerben oder IT-Komponenten zu @ndern oder ganz oder teil-
weise auszutauschen.

1.20 Besondere Haftung mehrerer Auftragnehmer

1.20.1 Sind mehrere Auftragnehmer mit der Erstellung oder
dem Betrieb von Cloud-Services beauftragt, und entstehen da-
bei Schadenersatzpflichten und ist der Verursacher der Scha-
den nicht ohne groRen Aufwand feststellbar, haften diese an-
teilsmaRig im Verhéltnis ihrer urspriinglichen Auftragssummen,
betraglich innerhalb der in 1.18 festgelegten Grenzen.

1.20.2 Jedem haftpflichtigen Auftragnehmer steht der Beweis
offen, dass die Beschéadigung weder durch ihn noch durch seine
Leute, Subunternehmer oder Zulieferanten verursacht worden
sein konnte.

1.20.3 Zur Deckung der in 1.18.1 geregelten Schadenersatzan-
spriiche des Auftraggebers kann gegen nachtragliche Verrech-
nung auch ein allenfalls vereinbarter Haftungsricklass herange-
zogen werden.

1.21 Versicherungen

1.21.1 Der Auftragnehmer hat fiir den vollen Versicherungs-
schutz seiner Leute und sonstigen Arbeitskréfte gegen Arbeits-
unfalle derart zu sorgen, dass aus solchen keinerlei Anspriiche
gegen den Auftraggeber geltend gemacht werden kénnen, und
ihn - sollten solche Anspriiche gegen ihn geltend gemacht wer-
den - schad- und klaglos zu halten.

1.21.2 Der Auftragnehmer hat eine dem mdglichen Schadens-
ausmaR aus seiner Tatigkeit entsprechende Haftpflichtversiche-
rung — mindestens aber mit einer Deckungssumme von EUR 1
Mio. — abzuschlieBen und die Deckungszusage dem Auftragge-
ber bei Aufnahme seiner Tatigkeiten schriftlich nachzuweisen.
1.22 Preise; Vergiitung

1.22.1 Alle Preise sind Festpreise und Nettopreise im Sinne des
§ 11 des Umsatzsteuergesetzes 1994. Die Preise gelten frei
Leistungs- bzw Verwendungsort bzw Einlieferungsstelle (In-
coterms 2010 - ,DDP*), abgeladen.

1.22.2 Mit den vereinbarten Preisen sind samtliche Leistungen
und Nebenleistungen (1.23) des Auftragnehmers abgegolten.
Im Vertrag nicht ausdriicklich festgehaltene Vergitungen sind
ausgeschlossen.

1.22.3 Ist ein Preisnachlass in einem bestimmten Prozentsatz
ausgedriickt, so bezieht er sich auf die tatsachlich ausgefiihrte
Menge sowie auf berichtigte und auf neu vereinbarte Preise.
1.22.4 Bestehen zwischen den vereinbarten Preisen (Einheits-
oder Pauschalpreise) und den sich auf sie beziehenden Preis-
aufgliederungen (Lohn und Sonstiges) Differenzen (Rechenfeh-
ler), so sind die Preisaufgliederungen, soweit nicht anders fest-
gelegt, nach dem Verhéltnis ihrer Anteile am Preis zu berichti-
gen.

Senkt der Auftragnehmer die Listenpreise fiir Teile der Leistun-
gen zwischen Vertragsabschluss und Lieferung bzw. Leistung,
sind die Preissenkungen auch auf den jeweiligen Vertrag anzu-
wenden.

1.22.5 Preiserhéhungen infolge von Ubertragungs- und Kalkula-
tionsfehlern im Angebot sind ebenso wie solche bei vereinba-
rungswidriger Ausfihrung des Auftrags ausgeschlossen.

1.23 Nebenleistungen

Nebenleistungen des Auftragnehmers (1.22.2) sind inshesonde-
re:

(1) die allenfalls notwendige Ergénzung der Projektunterlagen
(zB Detailplane, Terminpléne ud), vor allem auch bei Vari-
anten-, Alternativ- und Ab&nderungsangeboten und allfal-
ligen Ubersetzungen;

(2) die Heranziehung kompetenten Fachpersonals;

(3) die Erstellung, Beistellung und Priifung von Dokumentati-
onen, Schulungs- und Ausfiihrungsunterlagen;

(4) die Durchfiihrung von Giite- und Funktionsprifungen, die
Inbetriebnahme und der Probebetrieb (1.16);

(5) alle Sicherungsvorkehrungen;

(6) die Vertragserrichtungskosten einschlieRlich aller damit
zusammenhangenden Abgaben und Gebiihren;

(7) die Behebung aller Mangel und sonstigen Schéden, die
bis zum Ablauf der Gewéhrleistungs-, Haftungs- und Ver-
jahrungsfristen auftreten;

(8) die Rechnungslegung sowie die Beistellung aller dazu er-
forderlichen Aufnahmen, Aufstellungen, Pléne udgl;

(9) alle gesetzlichen und tariflichen Aufwendungen des Auf-
tragnehmers;

(10)die in den ONORMEN mit vornormierten Vertragsinhalten,
Honorar- und Gebihrenordnungen bzw Standardleis-
tungsbeschreibungen angefiihrten Nebenleistungen.
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1.24 Rechnungslegung - Abtretungsvermerk

1.24.1 Aligemeines

1.24.1.1 Rechnungen und Rechnungsgrundlagen (wie Mengen-
berechnungen udgl) sind in einfacher Ausfertigung der im Ver-
trag festgelegten Stelle des Auftraggebers vorzulegen.

1.24.1.2 Die Rechnung hat den gesetzlichen Vorgaben (insbe-
sondere § 11 des Umsatzsteuergesetzes 1994) zu entsprechen
und erganzend folgende Punkte zu enthalten:

(1) Bezeichnung und Anschrift der Stelle, bei der die Rech-
nung einzureichen ist;

(2) Darstellung der ausgefiihrten Leistung, gegliedert nach
den vom Auftraggeber bekannt gegebenen wirtschaftli-
chen Einheiten und Vorgangen (Untergruppen), unter An-
gabe der Positionsnummer samt Positionskurztext sowie
unter Beigabe aller zur Priifung erforderlichen Unterlagen;
die Reihenfolge und der Wortlaut der Positionen hat dem
Vertrags-Leistungsverzeichnis zu entsprechen;

(3) SAP-Bestellnummer und Datum der Bestellurkunde und

(4) IBAN- und BIC-Code der Bankverbindung des Auftrag-
nehmers.

Fehlen diese Angaben, so tragt der Auftragnehmer alle dadurch
gegebenenfalls anfallenden zusétzlichen Kosten, Spesen, Ge-
biihren und sonstigen Mehrkosten des Auftraggebers.
1.24.1.3Der Auftragnehmer ist, sofern nicht abweichend schrift-
lich vereinbart, zur Ausstellung und Ubermittlung von elektroni-
schen Rechnungen (e-Rechnungen) verpflichtet.
Die Rechnungslegung hat Uber https://www.erechnung.gv.at zu
erfolgen. Dabei ist die dem Auftragnehmer bekanntgegebene,
aus dem Code ,OEBB/* und der zehnsteligen SAP-
Bestellnummer bestehende Auftragsreferenz anzugeben und
sind die Adressinhalte gemaB 1.24.1.2 (1) im Rechnungskopf
(unter Beachtung der Reihenfolge) wie folgt darzustellen:

0BB-Gesellschaft

Gasse/Stralle Nr., PLZ Ort

Business-Center Adresse

1000 Wien
Sollte dem Auftragnehmer keine SAP-Bestellnummer bekannt
sein, so sind im Feld Auftragsreferenz zwingend der Code
L,OEBB/* und die dreistellige Business-Center Adresse anzuge-
ben. Dariiber hinaus ist in einem gesonderten Feld der OBB-
seitige Ansprechpartner bzw Besteller anzufiihren.
Eine Verarbeitung bzw. Zuordnung der Rechnung kann nur bei
Einhaltung der oben angefiihrten Vorgaben erfolgen. Erst nach
einer bei der Einbringung durchgefiihrten Prifung auf formale
Fehlerfreiheit und der damit erfolgten Ubernahme durch den
Auftraggeber gilt die e-Rechnung als ordnungsgemaR einge-
bracht. Bedingungswidrige Rechnungen kdnnen nicht bearbeitet
werden, setzen die Zahlungsfristen nicht in Gang und werden
zuriickgesendet.
1.24.1.4 Ist eine Forderung gegen den Auftraggeber abgetreten,
so ist eine allfallige Verstandigung des Auftraggebers hiervon
ausschlieBlich in Form eines im Rechnungskopf in Fettdruck
hervorgehobenen Vermerks vorzunehmen.
1.24.2 Abschlagsrechnung, Abschlagszahlung, Zahlungs-
plan
Sind im Einzelfall Abschlagszahlungen vereinbart, so kann der
Auftragnehmer solche Zahlungen wéhrend der Ausfiihrung mo-
natlich oder nach einem vereinbarten Zahlungsplan jeweils auf-
grund von Abschlagsrechnungen verlangen. Stichtag fiir den
monatlichen Abrechnungszeitraum ist jeweils der letzte Tag des
Monats.
1.24.3 Teilschluss- und Schlussrechnung
Teilschluss- und Schlussrechnungen sind vom Auftragnehmer
unter Anschluss aller Abrechnungspléne und -belege vorzule-
gen. Rechnungen sind als Teilschluss- bzw Schlussrechnungen
zu bezeichnen, wenn ihnen Abschlagsrechnungen vorangegan-
gen sind. Abschlagszahlungen sind anzufiihren und abzuset-
zen.
1.25 Zahlung
1.25.1 Die Zahlungsfristen (1.25.2) werden — mit Ausnahme der
Abschlagsrechnungen (1.24.2) - erst in Gang gesetzt, wenn die
vertraglichen Leistungen mangelfrei erbracht sind und die Ge-
fahr auf den Auftraggeber (ibergegangen ist.
1.25.2 Zahlungen sind innerhalb von 30 Tagen nach Eingang
der Rechnung bzw der die Zahlungsfrist sonst ausldsenden Ur-
kunde zu leisten. Der Auftraggeber ist berechtigt, vom Betrag
jeder einzelnen Rechnung (gleichviel, ob Vorauszahlungs-, Teil-
, Abschlags- oder Schlussrechnung) bzw von dessen unstritti-
gem Teil oder von dem sonst zur Zahlung anstehenden Betrag
den jeweils vereinbarten Skonto abzuziehen, sofern dieser Be-
trag bzw der unstrittige Teil dieses Betrags innerhalb der jeweils
vereinbarten Skontofrist gezahlt wird. Zu Recht einbehaltene
Skonti bleiben davon unberihrt, dass die vereinbarte Zahlungs-
bzw Skontofrist bei anderen Zahlungen nicht eingehalten wird.
Die Zahlungs- bzw Skontofrist wird nur in Gang gesetzt, wenn
dem Auftraggeber eine diesen Vertragsbedingungen entspre-
chende Rechnung zugeht. Geht die bedingungsgemale Rech-
nung erst nach dem Gefahreniibergang beim Auftraggeber ein,
so beginnt die Zahlungs- bzw Skontofrist erst ab dem Zugang
der Rechnung zu laufen.
1.25.3 Ist eine Arbeitsgemeinschaft Auftragnehmer, so hat sie
bei Auftragserteilung ein Bankkonto bekannt zu geben, auf das

alle Zahlungen aus diesem Auftrag mit schuldbefreiender Wir-
kung geleistet werden.

1.25.4 Der Auftraggeber leistet Zahlungen ausschlieBlich durch
Uberweisung.

1.25.5 Uber die gesetzlichen Verzugszinsen und die gesetzliche
Entschédigung fir Betreibungskosten hinausgehende Ansprii-
che wegen Verzdgerung der Zahlung stehen dem Auftragneh-
mer nicht zu.

1.25.6 Die Annahme der Schlusszahlung aufgrund einer
Schluss- oder Teilschlussrechnung schlieBt nachtragliche For-
derungen fiir vertragsgemaR erbrachte Leistungen aus, sofern
sich der Auftragnehmer solche Forderungen in der Rechnung
nicht ausdriicklich vorbehalten hat oder sie nicht binnen drei
Monaten nach Empfang der Zahlung schriftlich, elektronisch
oder mittels Fax geltend macht; der Vorbehalt ist schriftlich,
elektronisch oder mittels Fax zu begriinden.

Weicht die Schlusszahlung vom Rechnungsbetrag ab, so wird
die dreimonatige Frist frihestens mit der schriftlich, elektronisch
oder mittels Fax erfolgten Bekanntgabe der nachvollziehbaren
Herleitung des Differenzbetrags durch den Auftraggeber in
Gang gesetzt.

1.26 Erfiillungsort, Gerichtsstand, Rechtswahl und Streit-
vereinbarung

1.26.1 Erfiillungsort der Zahlungen aufgrund dieses Vertrags ist
Wien.

1.26.2 AusschlieBlicher Gerichtsstand fiir alle (Rechts-)Streitig-
keiten aus oder im Zusammenhang mit dem Vertrag ist Wien.
Der Auftraggeber ist jedoch nach seiner Wahl berechtigt, Kla-
gen aus oder im Zusammenhang mit dem Vertrag auch bei je-
nem Gericht anzubringen, das nach dem fiir den Staat, in dem
der Auftragnehmer seinen Geschafts- oder Wohnsitz hat, ma@-
geblichen Rechtsvorschriften hierfiir sachlich und ortlich zu-
standig ist.

1.26.3 Auf sémtliche (Rechts-)Streitigkeiten aus oder im Zu-
sammenhang mit dem Vertrag sind ausschlieRlich die ésterrei-
chischen Sachnormen unter Ausschluss des UN-Kaufrechts an-
zuwenden.

1.26.4 Im Falle von (Rechts-)Streitigkeiten ist der Auftragneh-
mer nicht berechtigt, seine Vertragsleistungen zurlickzuhalten
oder gar einzustellen.

1.27 Schlussbestimmungen

1.27.1 Auf allen fiir den Auftraggeber bestimmten Papieren, wie
Rechnungen, Gutschriften, Lohnlisten, Regieberichten, Lade-
scheinen, Frachtbriefen, Versand- und Lieferscheinen, Ab-
schnitten der Begleitadressen, und dgl ist stets die Bestellnum-
mer des Auftraggebers deutlich anzufiihren. In der Korrespon-
denz ist auRer der Bestellnummer das Briefzeichen der Vorkor-
respondenz zu wiederholen. Schriftstiicke ohne diese Angaben
gelten im Zweifel als nicht eingelangt. Fehlt aber die Angabe der
Bestellnummer, so kann der Auftraggeber die Annahme verwei-
gern oder bereits Ubernommene Gegensténde auf Kosten und
Gefahr des Auftragnehmers zuriicksenden.

1.27.2 Der Auftragnehmer hat sich im gesamten Schriftverkehr,
insbesondere auch bei Beschriftungen, Produktbeschreibungen,
Bedienungsvorschriften und -anleitungen etc, stets der deut-
schen Sprache zu bedienen.

1.27.3 Abschluss, Anderungen und Erganzungen dieses Ver-
trags sowie alle Erklarungen im Zuge der Vertragsabwicklung
sind an die Schriftform bzw an das Fax oder die elektronische
Ubermittlung gebunden.

1.27.4 Alle mit der Vertragserrichtung zusammenhangenden
Gebiihren und Abgaben trégt der Auftragnehmer.

1.27.5 Fir den Fall der Rechtsunwirksamkeit einer Vertragsbe-
stimmung vereinbaren die Vertragsparteien, diese Bestimmung
durch eine solche zu ersetzen, die wirksam ist und inhaltlich der
rechtsunwirksamen Bestimmung am n&chsten kommt.

1.27.6 Samtliche ONORMEN sind bei der Austrian Standards
plus GmbH (A-1020 Wien, Heinestrale 38) erhaltlich.

1.27.7 Der Auftragnehmer erteilt schon jetzt seine Zustimmung,
dass der Auftraggeber alle Rechte und Pflichten aus diesem
Vertrag auf die OBB-Holding AG sowie die mit ihr im Sinne des
§ 189 Z 8 des Unternehmensgesetzbuchs verbundenen Ge-
sellschaften sowie auch nur einzelne dieser Gesellschaften (un-
abhéngig vom Zeitpunkt ihrer Griindung bzw. des Eintritts der
Beherrschung durch die OBB-Holding AG) tibertragen kann,
sodass diese gleich wie der Auftraggeber alle Rechte aus dem
Vertrag in Anspruch nehmen kdnnen, dafiir dann aber gleich-
ermalen alle Pflichten aus diesem Vertrag ibernehmen miis-
sen. Desgleichen erteilt der Auftragnehmer schon jetzt seine
Zustimmung, dass die genannten Gesellschaften im Einver-
nehmen mit dem Auftraggeber neben diesem in das Vertrags-
verhaltnis mit gleichen Rechten und Pflichten eintreten konnen.
1.27.8 Uberschriften in diesen AGB dienen lediglich der Uber-
sichtlichkeit und interpretieren, begrenzen oder beschrénken die
jeweiligen Bestimmungen nicht.

1.28 Informationspflichten

1.28.1 Die Vertragspartner werden den Vertragsgegenstand be-
treffende wichtige Informationen laufend austauschen.

1.28.2 Der Auftragnehmer wird den Auftraggeber ab dem Tag
der Inbetriebnahme fiir die gesamte (Nutzungs-)Dauer des
Cloud-Services laufend Uber verfiighare neue Versionen der IT-
Komponenten unterrichten, ihm bekannte Fehler der IT-

Komponenten unaufgefordert melden oder die Méglichkeit ein-
raumen, in fir Kunden zugéngliche Informationsdatenbanken
entsprechend Einsicht zu nehmen.

1.28.3 Kommt der Auftragnehmer im Falle kritischer Fehler sei-
ner Meldepflicht nicht nach, obwohl dieser Fehler Insidern all-
gemein bekannt war oder dem Auftragnehmer bei entsprechen-
der Sorgfalt bekannt sein musste und entstehen dem Auftrag-
geber dadurch Aufwendungen (zB durch Fehlersuche, Tests,
...), ersetzt der Auftragnehmer dem Auftraggeber diesen Scha-
den unabhéngig davon, ob ihm Verschulden nachgewiesen
werden kann oder nicht.

1.29 Lieferung von Statistikdaten

Der Auftragnehmer verpflichtet sich, auf Anforderung durch den
Auftraggeber Statistiken iber den Umfang seiner Geschéftsbe-
ziehung mit dem Auftraggeber in elektronisch lesbarer Form
einmalig oder periodisch zu liefern.
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